Granskning av

Informationssakernet




Svfte ochrevisionsfragor

Granskningen syftar till att beddoma om kommunstyrelsen, namnder och bolagsstyrelser
bedriver ett systematiskt informationssakerhetsarbete sa att det sker pa ett andamalsenligt satt.

- Finns aktuella styrande dokument som tydliggor ansvar, krav och hur arbetet ska bedrivas?
- Finns en andamalsenlig organisation for informationssakerhetsarbetet?

- Finns beslutade informationssakerhetsmal med tillhérande handlingsplaner?

- Har styrelse och namnder tillsett att det finns en god sakerhetskultur?

- Har riskanalyser och informationsklassning genomforts for de informationstillgangar som
verksamheten ansvarar for?

- Finns incidenthanteringsrutiner som inkluderar krav pa hur incidenter ska dokumenteras och foljas
upp tillsammans med tydliggjorda eskaleringsvagar?

- Finns en etablerad uppfdljning av informationssakerhetsarbetet och rapporteras denna till styrelse
och namnder med regelbundenhet?
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Resultatav granskning



Styrande dokument samtroller och ansvar

» Antagen policy.
o Policyn saknar reglering over bolagens ansvar.

o Saknas styrande dokument som tydliggor ansvar, krav och hur
arbetet ska bedrivas.

> Saknas en tydliggjord ansvarsfordelning
o Linjeansvaret fullfdljs inte.

» Saknas en utvecklad koncernsamverkan i
informationssakerhetsarbetet.



Riskbedomning ochinformationskiassning

» Det saknas kommunovergripande samt
bolagsovergripande riskanalyser.

» Den klassning som genomfors sker pa initiativ fran
enskilda personer utifran kompetens och engagemang.

» Det riskbedomningsarbete som bedrivs ar inte tillrackligt i
syfte att kunna identifiera eventuella hot och oonskade

handelser.




Sakerhetskultur

» Nano-learning som omfattar informations- och
it-sakerhet.

o Obligatorisk for anstallda inom kommunen
med tillgang till egen dator.

» Hoja kunskapsnivan i bolagen med utbildning.




Incidenthantering

> Rutiner for incidentrapportering redovisar it- och
informationssakerhetsincidenter ska hanteras.

o Rutinerna ar inte etablerade i kommunen.

> Saknas ett etablerat analysarbete av intraffade
incidenter.

»Fa anmalda incidenter i forhallande till kommunens
storlek.




Uppfdlining och aterrapportering

> Enligt policy ska styrelse och namnder folja upp
informationssakerheten inom den egna verksamheten.

o Uppfoljning saknas i nulaget.

> Saknas aven ett etablerat uppfoljningsarbete inom
bolagen.




Rekommencdationer



Rekommendationer

Kommunstyrelsen (utifran sitt dvergripande ansvar):

Revidera policyn med reglering avseende de helagda bolagen.

Uppratta styrande dokument som tydliggor ansvar, krav och hur informationssakerhetsarbetet ska
bedrivas samt sakerstalla att de implementeras i kommunkoncernens organisation.

Faststalla en kommun/koncerngemensam modell for riskbedomning och informationsklassning
samt sakerstalla att informationsklassning och riskbedomning av kommunens informationstillgangar
genomfors.

Etablera ett uppfoljningsarbete for informationssakerhet samt sakerstalla att en
informationssakerhetsberattelse upprattas.



Rekommendationer

Ludvika kommun Stadshus AB (utifran sitt overgripande ansvar):

Sakerstall att koncernovergripande dokument implementeras i de helagda bolagen.
Arligen vardera informationssikerhetsrisker och konsekvenser for koncernen.

Sakerstalla att styrelsen erhaller regelbunden information om informationssakerhetsarbetet hos
kommunen och dotterbolagen for att vid behov kunna besluta om atgarder for att starka sakerheten
| koncernen.



Rekommendationer

Ovriga revisionsobjekt samt kommunstyrelsen utifran sitt verksamhetsansvar):
— Sakerstalla att kommunodvergripande styrdokument implementeras i organisationen.

— Sakerstalla att informationsklassning och riskbedomning av namndens/bolagens
informationstillgangar genomfors.

— Sakerstalla att obligatoriska utbildningsinsatser genomfors samt att medarbetarnas samt
fortroendevaldas medverkan foljs upp.

— Sakerstalla att incidenthanteringsrutinen implementeras i organisationen samt att intraffade
incidenter analyseras i syfte att utgora underlag for forbattringar.

— Folja upp det namnd/bolagsspecifika informationssakerhetsarbetet som bedrivs i syfte att erhalla
en nulagesbild for beslut om eventuella insatser i syfte att starka informationssakerheten.



© [year] [legalmember firm name], a [jurisdiction] [legal structure] and a member firm of the KPMG global 6rgéhization ofindepend_ent ’ - ’ ' = - Document Classification: KPMG Public | 13
member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserve: - £




	�Granskning av informationssäkerhet�
	Slide Number 2
	��Resultat av granskning�
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	��Rekommendationer�
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13

