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Sammanfattning

KPMG har av Ludvika kommuns fértroendevalda revisorer och lekmannarevisorer fatt i
uppdrag att genomféra en granskning av kommunstyrelsens, utvalda namnders och
bolags informationssakerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Syftet med granskningen har varit att beddma om kommunstyrelsen, nAmnder och
bolagsstyrelser bedriver ett systematiskt informationssakerhetsarbete sa att det sker pa
ett andamalsenligt satt.

Var sammanfattande bedomning utifran granskningens syfte ar att kommunstyrelsen,
granskade namnder och bolagsstyrelser inte sakerstallt ett systematiskt och
andamalsenligt informationssakerhetsarbete.

Vi beddmer att ledningssystemets omfattning inte ar i paritet med varken de
informationstillgadngar som hanteras av kommunkoncernen, eller med vad som
rekommenderas av MSBs metodstdd. Vi saknar styrande dokument som tydliggor
ansvar, krav samt beskrivning éver hur informationssakerhetsarbetet ska genomféras.

Det saknas en etablerad klassningsmodell som utgor grund och vagledning i
klassningsarbetet och det riskanalysarbete som genomférs anser vi inte vara tillrackligt
for att kunna identifiera sdkerhetsatgarder i den utstrackning som behdvs i syfte att
skydda kommunens och bolagens informationstillgangar.

Ansvariga namnder och styrelser har inte sakerstallt en tillracklig sakerhetskultur. Vi
anser darmed att det finns behov av utbildningsinsatser inom omradet som en del i att
starka sakerhetskulturen. Utbildningarna bér aven omfatta vad en
informationssakerhetsincident ar i syfte att hdja kunskap och medvetenheten angaende
detta. Det finns upprattade incidenthanteringsrutiner, dock ar de vid tid for
granskningen inte etablerade fullt ut varken inom kommunen eller bolagen.

Utover detta saknas ett etablerat uppféljningsarbete inom samtliga revisionsobjekt som
kan ligga till grund for beslut om atgarder i syfte att starka kommunens
informationssakerhet. Som foljd saknas darmed aven en upprattade
informationssakerhetsberattelser samt mal- och handlingsplaner.

Utifran ovan ar var sammantagna bedémning att varken kommunen eller bolagen har
sakerstallt att det finns en tillracklig informationssakerhet i forhallande till aktuella hot
och risker. Vi ser att detta ar forenat med risk att det vid en incident kan innebara
allvarliga konsekvenser for kommunen och bolagen i form av ekonomisk skada eller
fortroendeskada.
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Utifran var beddomning och slutsats rekommenderar vi kommunstyrelsen att:
— Revidera policyn med reglering avseende de heldgda bolagen.

— Uppratta styrande dokument som tydliggér ansvar, krav och hur
informationssakerhetsarbetet ska bedrivas samt sakerstalla att de implementeras i
kommunkoncernens organisation.

— Sakerstalla att en andamalsenlig organisation etableras i kommunen i enlighet med
ansvar och krav dar en del ar att etablera linjeansvaret och en annan ar att
tydliggora informationssakerhetssamordnarens roll och mandat.

— Faststalla en kommun/koncerngemensam modell fér riskbeddmning och
informationsklassning samt sakerstalla att informationsklassning och riskbedémning
av kommunens informationstillgangar genomférs.

— Sakerstalla att obligatoriska utbildningsinsatser genomférs samt att medarbetarnas
samt fértroendevaldas medverkan féljs upp.

— Séakerstalla att incidenthanteringsrutinen implementeras i hela organisationen.

— Etablera ett uppféljningsarbete for informationssakerhet samt sakerstalla att en
informationssakerhetsberattelse upprattas.

— Utifran eget verksamhetsansvar samt uppsiktsplikt dver andra namnder samt bolag
folja upp det informationssakerhetsarbetet som bedrivs i syfte att erhalla en
nulagesbild fér beslut om eventuella insatser.

— Overvéaga pé vilka satt koncernsamverkan kan utvecklas avseende
informationssakerhetsarbetet.

Utifran var beddmning och slutsats rekommenderar vi kultur- och
samhallsutvecklingsndmnden, social- och utbildningsndmnden samt vard- och
omsorgsnamnden att:

— Sakerstalla att kommundvergripande styrdokument implementeras i organisationen.

— Sakerstall att en andamalsenlig organisation upprattas i enlighet med ansvar och
krav.

— Sékerstalla att informationsklassning och riskbeddmning av ndmndens
informationstillgangar genomfors.

— Sakerstalla att obligatoriska utbildningsinsatser genomférs samt att medarbetarnas
samt fortroendevaldas medverkan foljs upp.

— Sakerstalla att incidenthanteringsrutinen implementeras i organisationen samt att
intraffade incidenter analyseras i syfte att utgéra underlag fér férbattringar.

— Fodlja upp det namndspecifika informationssakerhetsarbetet som bedrivs i syfte att
erhalla en nulagesbild for beslut om eventuella insatser i syfte att starka
informationssakerheten.
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Utifran var beddémning och slutsats rekommenderar vi Ludvika kommun Stadshus AB
att:

— Overvag pa vilka satt koncernsamverkan kan utvecklas avseende
informationssakerhetsarbetet.

— Sakerstall att koncerndvergripande dokument implementeras i de helagda bolagen.
— Arligen vérdera informationssékerhetsrisker och konsekvenser for koncernen.

— Séakerstalla att styrelsen erhaller regelbunden information om
informationssakerhetsarbetet hos kommunen och dotterbolagen for att vid behov
kunna besluta om atgarder for att starka sékerheten i koncernen.

Utifran var beddmning och slutsats rekommenderar vi Ludvika Kommunfastigheter AB
att:

— Séakerstalla att bolaget efterlever koncernévergripande styrdokument.

— Sakerstall att en andamalsenlig organisation upprattas i enlighet med ansvar och
krav.

— Séakerstalla att informationsklassning och riskbedémning av bolagets
informationstillgangar genomfors.

— Sakerstalla att incidenthanteringsrutinen implementeras i organisationen samt att
intréffade incidenter analyseras i syfte att utgéra underlag for férbattringar.

— Fdlja upp det informationssakerhetsarbetet som bedrivs i bolaget i syfte att erhalla
en nulagesbild och kunna besluta om eventuella insatser i syfte att starka
informationssakerheten.

Utifran var bedomning och slutsats rekommenderar vi Vasterbergslagen Kraft AB att:
— Séakerstalla att bolaget efterlever koncernévergripande styrdokument.

— Séakerstall att det finns en &ndamalsenlig organisation uppréattad i enlighet med
ansvar och krav samt att ansvarsférdelning avseende informationssakerhetsarbetet
tydliggors i avtal med Vasterbergslagen Energi AB.

— Séakerstalla att informationsklassning och riskbedémning av bolagets
informationstillgangar genomfors.

— Sékerstalla att incidenthanteringsrutinen implementeras i organisationen samt att
intraffade incidenter analyseras i syfte att utgéra underlag for férbattringar.

— Fdlja upp det informationssakerhetsarbetet som bedrivs i bolaget i syfte att erhalla
en nulagesbild och kunna besluta om eventuella insatser i syfte att starka
informationssakerheten.
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Utifran var bedémning och slutsats rekommenderar vi Wessman Vatten & Atervinning
AB att:

— Sakerstalla att koncerndvergripande styrdokument implementeras i organisationen.

— Séakerstall att ansvarsfordelning avseende informationssakerhetsarbetet tydliggors i
avtal med WessmanBarken Vatten & Atervinning AB.

— Sakerstalla att informationsklassning och riskbedémning av bolagets
informationstillgangar genomfors.

— Sakerstalla att incidenthanteringsrutinen implementeras i organisationen samt att
intraffade incidenter analyseras i syfte att utgéra underlag for forbattringar.

— Fdlja upp det informationssékerhetsarbetet som bedrivs i bolaget i syfte att erhalla
en nulagesbild och kunna besluta om eventuella insatser i syfte att starka
informationssakerheten.
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Bakgrund

KPMG har av Ludvika kommuns fértroendevalda revisorer och lekmannarevisorer fatt i
uppdrag att genomféra en granskning av kommunstyrelsens, utvalda namnders och
bolags informationssakerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete.

Informationssakerhet innebéar att all skyddsvard information ska vara tillganglig,
konfidentiell, riktig och sparbar. Den digitala transformationen innebar att det har
skapats ett beroende av kontinuerligt fungerande informations- och
kommunikationsteknik. Brister i informationshanteringen och sakerhetsarbetet kan fa
allvarliga konsekvenser, till exempel att integritetskanslig information sprids eller att
verksamhetskritiska processer stoppas. Detta kan leda till bade ekonomisk skada och
fortroendeskada fér kommunen och bolag. Det ar saledes vasentligt att kommunen och
de kommunala bolagen bedriver ett systematiskt informationssakerhetsarbete sa att
arbetet sker pa ett andamalsenligt satt.

Med anledning av ovanstaende drar kommunens revisorer och lekmannarevisorer
slutsatsen i sin riskanalys, att arbetet med informationssakerheten behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningen syftar till att beddma om kommunstyrelsen, namnder och bolagsstyrelser
bedriver ett systematiskt informationssakerhetsarbete sa att det sker pa ett
andamalsenligt satt.

Granskningen avser att besvara féljande revisionsfragor:

- Finns aktuella styrande dokument som tydliggér ansvar, krav och hur arbetet ska
bedrivas?

- Finns en andamalsenlig organisation for informationssakerhetsarbetet?
- Finns beslutade informationssakerhetsmal med tillhérande handlingsplaner?
- Har styrelse och namnder tillsett att det finns en god sakerhetskultur?

- Har riskanalyser och informationsklassning genomforts for de informationstillgangar
som verksamheten ansvarar for?

- Finns incidenthanteringsrutiner som inkluderar krav pa hur incidenter ska
dokumenteras och féljas upp tillsammans med tydliggjorda eskaleringsvagar?

- Finns en etablerad uppfodljning av informationssakerhetsarbetet och rapporteras
denna till styrelse och namnder med regelbundenhet?

Granskningen har omfattat kommunstyrelsens évergripande ansvar for
informationssakerhet samt deras ansvar fér informationssakerhet for de
informationstillgadngar som ingar i verksamhetsansvaret.
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Granskningen har avsett namndernas ansvar for informationssakerhet fér de
informationstillgangar som ingar i verksamhetsansvaret.

Granskningen har omfattat bolagsstyrelsernas évergripande ansvar for
informationssakerhet samt deras ansvar for informationssakerhet for de
informationstillgangar som ingar i verksamhetsansvaret.

Granskningen har omfattat ar 2023.

Granskningen har avsett kommunstyrelsen, kultur- och samhallsutvecklingsnamnden,
social- och utbildningsnamnden och vard- och omsorgsnamnden samt
bolagsstyrelserna i Ludvika kommun Stadshus AB, Vasterbergslagens Kraft AB,
Wessman vatten och Atervinning AB och Ludvika Kommunfastigheter AB.

Revisionskriterier

Vi har bedémt om rutinerna uppfyller

— Kommunallagens 6 kap. 6 §

— Aktiebolagslagen (de kommunala bolagen)

— Tillampbara interna regelverk, policys och beslut

— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet

Metod

Granskningen har genomférts genom dokumentanalys av évergripande styrdokument
faststallda av kommunfullmaktige och kommunstyrelsen i Ludvika kommun samt
interna styrdokument for respektive bolag.

Vi har inom ramen fér granskningen genomfort intervjuer med representanter for kultur-
och samhallsutvecklingsnamnden, social- och utbildningsnamnden, vard- och
omsorgsnamnden samt fran kommunstyrelseférvaltningen. Vi har aven genomfort
intervjuer med representant fran respektive bolag.

Samtliga medverkande har getts mojlighet att faktakontrollera rapporten.
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Resultat av granskningen
Styrning och organisering av informationssakerhetsarbetet

Ledningssystem for informationssakerhet (LIS)

En kommuns eller ett bolags verksamhet kan identifieras som samhallsviktig tjanst och
star da under kraven i Lag (2018:1174) om informationssakerhet fér samhallsviktiga
och digitala tjanster, aven kallat NIS-direktivet. | lagen stalls krav pa att verksamheter
som ar identifierade som samhallsviktiga tjanster ska ha ett etablerat ledningssystem
for informationssakerhet, ett sa kallat LIS. Inom Ludvika kommunkoncern omfattas
Vasterbergslagens Kraft AB (VBKAB) samt Wessman Vatten & Atervinning AB av NIS-
direktivet.

Av Ludvika kommuns ledningssystem for informationssakerhet framgar att
informationssakerhetspolicyn® utgér grunden for arbetet. Policyn omfattar samtliga
namnder och dess syfte ar att skydda kommunen mot férlust av information och
oavsiktlig eller obehdrig férandring av informationen. Malet med policyn anges bland
annat vara att sakerstalla att ratt information ar tillganglig for ratt person, att férhindra
och minska effekter av stérningar samt skydda information och system mot hot.

Det saknas reglering i policyn angaende bolagens omfattning. Intervjuade uppger att
policyn ska omfatta helagda bolag i kommunkoncernen, men att detta vid upprattande
inte har tydliggjorts.

Policyn anger att kompletterande styrdokument ska konkretisera policyns mer
overgripande viljeriktning. | nulaget har varken kommunen eller bolagen upprattat och
etablerat kompletterande styrdokument avseende informationssakerhet. Avsaknad av
riktlinjer som konkretiserar informationssékerhetspolicyn anges utgdra grundorsaken till
att ett systematiskt informationssakerhetsarbete inte har etablerats i kommunen och
bolagen.

Ansvarsfordelning informationssakerhet
Kommunstyrelsens évergripande ansvar

Av informationssakerhetspolicyn framgar att ansvar fér utveckling av
informationssékerhetsarbetet aligger kommunstyrelsen. Utdver detta saknas reglering
avseende kommunstyrelsens ansvar avseende informationssakerhetsarbetet. Daremot
ansvarar kommunstyrelsen for att f6lja upp ndmndernas informationssékerhetsarbete
som en del i sin uppsiktsplikt i enlighet med kommunallagen (2017:725).

Enligt policyn ska ansvarsférdelningen tydliggoras i riktlinjer for informationssakerhet.
Som vi beskrivit ovan saknas riktlinjer och darigenom saknas i nulaget en
dokumenterad ansvarsférdelning utéver det som namns ovan.

1 Beslutad av kommunfullmaktige 2019-11-11
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Enligt policyn ska en informationssakerhetssamordnare fungera som stéd till
kommunens verksamheter for att dessa ska fullflja informationssakerhetsansvaret.

| Ludvika kommun har sakerhetschef uppdragits rollen som
informationssakerhetssamordnare. Denna ar tillika chef éver enheten fér sakerhet och
brottsférebyggande, vilken ar placerad inom kommunstyrelseférvaltningen.

Vid granskningens genomférande var nuvarande informationssakerhetssamordnaren
relativt nytilltradd. Vi delges att arbetet hittills fokuserats mot att fa grundlaggande delar
som rollbeskrivningar, helhetssyn och styrande dokument pa plats.

Vidare framgar i intervju att det har funnits brister i ansvarsférdelningen inom
kommunen avseende informationssakerhetsarbetet och att detta darmed behdver
fortydligas ytterligare.

Kommunstyrelsens och namndernas verksamhetsansvar for informationssakerhet

Av policyn framgar att varje ndmnd ansvarar for informationssékerhetsarbetet inom
respektive verksamhetsomrade. Dartill anges att ansvar for informationssakerhet foljer
ordinarie verksamhetsansvar.

| de intervjuer vi genomfort rader en delad bild om det informationssakerhetsansvar
som féljer linjeansvaret ar tydligt férankrat. Samtliga intervjuade uttrycker behov av
kommundovergripande riktlinjer da det i dag saknas struktur och stdd i en fraga som
uppfattas som utmanande och komplex. Informationssakerhetssamordnaren anses
vara ett bra stod for att bolla fragor men som enskild resurs uppfattas tillgang till stéd
inte tillrackligt for att mota de behov som finns i verksamheterna.

Vi uppfattar att informationssakerhetsarbetet pa forvaltningsniva i stor utstrackning ar
knutet till enskilda personer med kunskap och engagemang, fér samtliga ar
informationssakerhetsarbetet en uppgift som adderats utéver ordinarie arbetsuppgifter.

e Inom social- och utbildningsforvaltningen ar det en namndsekreterare och en
systemférvaltare som arbetar med informationssakerhetsfragor.

e Hos vard- och omsorgsférvaltningen samt kultur- och
samhallsutvecklingsforvaltningen hanteras informationssakerhetsfragor av
respektive kanslienhet.

e Inom kultur- och samhallsutvecklingsforvaltningen samt
kommunstyrelseférvaltningen saknas en utsedd funktion som arbetar med
informationssakerhetsfragor internt pa forvaltningen.

Kommunala bolags ansvar for informationssakerhet

Kommunfullméaktige har beslutat om gemensamma &agardirektiv? som galler for Ludvika
Kommun Stadshus AB, Ludvika Kommunfastigheter AB, LudvikaHem AB och VB Kraft
AB (av de bolag som ingar i granskningens avgransning). For varje bolag (exkl.
Ludvika Stadshus AB) finns ett sarskilt &gardirektiv som innehaller unika direktiv for

2 Kommunfullmaktige 2018-03-05, KS 2017/387
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respektive bolag samt eventuella preciseringar av sadant som star i det gemensamma
direktivet.

Reglering av krav avseende informationssakerhet saknas i bade gemensamt
agardirektiv och specifika agardirektiv. Som vi beskrivit tidigare i rapporten sa saknas
beskrivning av bolagens ansvar i den informationssakerhetspolicy som fullmaktige har
faststallt. Da foretradare uttrycker att policyn utgor styrning for bolagen gor vi
tolkningen att benamningen styrelse/namnd aven ska tolkas for bolagen.

Ludvika kommun Stadshus AB

Bolaget utgér moderbolag till dvriga helagda bolag i kommunen. Bolaget ansvarar for
att se till att den kommunala bolagskoncernen styrs och verkar pa ett satt som bast
tjanar Ludvika kommun och dess invanare. Da bolaget saknar driftverksamhet och
darmed anstallda (bortsett fran VD) ar det VD som ansvarar for bolagets
informationssakerhetsarbete.

Ludvika Kommunfastigheter AB

Bolaget uppges inte ha nagon sarskild person som ansvarar for
informationssakerhetsarbetet, vilket innebar att det ar VD som innehar den rollen.
Informationssakerhetsansvaret som féljer med linjeansvaret uppges vara kant i
organisationen men arbetet har inte varit prioriterat i bolaget.

Vasterbergslagens Kraft AB

Vasterbergslagens Kraft AB (fortsattningsvis benamnt VBKAB) uppger i intervju att de
inte bedriver nagon egen verksamhet férutom att VD finns anstalld i bolaget. Da
bolaget saknar driftverksamhet och darmed anstéllda (bortsett fran VD) ar det VD som
ansvarar for bolagets informationssakerhetsarbete.

Drift, underhall och administration regleras och hanteras enligt avtal med ett av de
ovriga bolagen i koncernen, Vasterbergslagens Energi AB. Vasterbergslagens Energi
AB ags till 28,6 % av Ludvika Kommun Stadshus AB. Det avtal som vi tagit del av
innehaller inte nagon reglering avseende VBKAB:s krav pa informationssakerhet.
Avtalet tydliggor inte nagon specificering avseende informationssakerhet. Den
aterrapportering som avtalet stéller krav pa omfattar inte informationssakerhet.

Da Vasterbergslagens Energi AB inte omfattas av granskningen har vi inom ramen for
detta arbete inte undersokt férutsattningar och processer for
informationssakerhetsarbetet. Enligt uppgift omfattas Vasterbergslagens Energi AB av
NIS-direktivet och foretradare fran VBKAB har darigenom uppfattat att
informationssakerhetsarbetet mot bakgrund av detta bedrivs systematiskt. Nagon
uppfdljning av om detta stammer har dock inte genomforts av VBKAB.

11
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Wessman Vatten & Atervinning AB

Wessman Vatten & Atervinning AB (fortsattningsvis benamnt WVA) ansvarar for
anlaggningstillgangar medan bolagets driftverksamhet ar organiserad i dotterbolaget
WessmanBarken Vatten och Atervinning AB (fortsattningsvis benamt WBAB).

| WVA finns en anstélld sékerhetschef som beskrivs vara operativt samordnande for
alla slags sakerhetsfragor for WBAB, daribland informationssakerhet. Intervjuade anger
att det inom WBAB finns ett etablerat linjeansvar och struktur for
informationssakerheten.

Intervjuade anger att informationssakerhetsarbetet som bedrivs inom WBAB har haft
utgangspunkt i Ludvika kommuns informationssakerhetspolicy. Dock uppfattas
koncernmodellen leda till svarigheter att tolka vilka styrande dokument som ska féljas,
vilket har initierat en utredning i syfte att tydliggora detta.

Som stdd och vid hjalp med hantering av it- och informationssakerhetsfragor uppger
intervijuade att de vander sig till It-center, som &r den gemensamma it-avdelningen fér
Ludvika kommun och Smedjebackens kommun.

Samverkan inom kommunkoncernen

Intervjupersoner uppger att det saknas samverkan inom koncernen avseende
informationssakerhetsarbetet.

Beddmning

Var bedomning ar att det saknas styrande dokument som tydliggor ansvar, krav
och hur arbetet ska bedrivas.

Vi kan konstatera att kommunfullmaktige i enlighet med MSB:s rekommendationer har
beslutat om policy for informationssakerhet som galler fér kommunens samtliga
verksamheter. | nuvarande policy saknas reglering éver bolagens ansvar for
informationssakerhet.

Varken kommunstyrelsen eller bolagsstyrelserna har beslutat om riktlinjer eller andra
styrande dokument inom informationssakerhet vilket leder till att det i nulaget saknas
andamalsenliga styrdokument. | avsaknad av verksamhetsanpassade styrdokument
bedomer vi att det finns en risk att verksamhetsspecifika forutsattningar inte har
beaktats tillrackligt och att ansvarsférdelning och krav for hur arbetet ska bedrivas inte
ar dokumenterat och etablerat.

Var bedomning ar att kommunstyrelsen samt bolagsstyrelserna i Ludvika
Kommunfastigheter AB och Vasterbergslagens Kraft AB inte har sakerstallt att
det finns en @andamalsenlig organisation for informationsséakerhetsarbetet.

| avsaknad av styrande dokument saknas en tydliggjord ansvarsférdelning och krav pa
hur arbetet ska bedrivas inom bade férvaltningar och bolag. Vi ser det som vasentligt
att kompletterande styrdokument tydliggoér det ansvar som ingar i verksamhetsansvaret
och for ytterligare nyckelfunktioner i arbetet.

Vi beddmer dartill att det saknas ett ansvarstagande for informationssakerhet inom
kommunen och ovan namnda bolag dar linjeansvaret inte fullféljs i nulaget. Det arbete
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som utfors av enskilda funktioner kan i delar bidra till informationssakerhet men sker
inte i enlighet med en systematik och struktur.

Vi uppfattar att varken kommunstyrelsen eller Ludvika kommun Stadshus AB i tillracklig
utstrackning har beaktat de effektiviserings- och kvalitetsvinster som en utvecklad
koncernsamverkan i informationssakerhetsarbetet skulle kunna bidra till.

Vi kan konstatera att kommunen har tillsatt en informationssakerhetssamordnare i
enlighet med MSBs rekommendationer. Vi ser dock behov av att rollen starks med ett
tydligt uppdrag att leda, stddja, samordna och félja upp det kommun- eller
koncerndvergripande informationssakerhetsarbetet.

Var bedomning ar att Vasterbergslagens Kraft AB har behov av att utreda sitt
ansvar for informationssdkerhet da detta inte kan delegeras till andra. Om vissa
uppgifter i arbetet ska genomféras av extern part behéver detta regleras tydligt med
kravstallning pa sakerhetsnivaer och aktiviteter tillsammans med former for uppféljning.

Var beddmning att Wessman Vatten & Atervinning AB i allt visentligt har en
andamalsenlig organisation for informationssakerhet.

Vi beddmer att linjeansvaret ar etablerat och det finns en utsedd
informationssakerhetssamordnare som samordnar arbetet och vissa uppgifter inom
bolaget.

| avsaknad av styrande dokument saknas dock en tydliggjord ansvarsférdelning och
krav pa hur arbetet ska bedrivas inom bolaget. Vi ser det som vasentligt att
kompletterande styrdokument tydliggor det ansvar som ingar i verksamhetsansvaret
och for ytterligare nyckelfunktioner i arbetet. Vi ser &ven behov av att ansvarsférdelning
mellan bolaget och WessmanBarken Vatten & Atervinning AB regleras tydligare och att
detta dokumenteras.
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Riskbedomning och informationsklassning

Av lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
framgar att leverantér av samhallsviktiga tjanster ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete avseende natverk och informationssystem
som de anvander for att tillhandahalla samhallsviktiga tjanster. Utifran detta har MSB
rekommendationer avseende sakerhetsatgarder i syfte att 6ka skyddet mot angrepp
eller minimera eventuell skada. Rekommendationerna omfattar bland annat
sakerhetsuppdateringar, sakerhetskopiering samt férmagan att upptacka
sakerhetshandelser.

Riskanalyser och informationsklassning inom kommunstyrelsen och
namnder

Enligt intervju genomférs inga kommundvergripande riskanalyser avseende
informationssakerhet. Det uppges inte heller finnas nagon beslutad modell for
riskbeddmning eller informationsklassning. | de fall klassning genomférs uppges det
ske pa initiativ fran enskilda personer utifran kompetens och engagemang.

Vid upphandling av ett nytt system genomférs upphandlingen av Upphandlingscentra
som ar gemensam samverkan mellan flera kommuner?® i Dalarna. fér Faluns och
Borlanges kommuner. Som del i upphandlingsprocessen av ett nytt
verksamhetssystem anges i intervju att informationsklassning ska genomféras.

Vi har tagit del av internkontrollplaner for ar 2022 for styrelse och de namnder som
granskningen omfattar. | dessa planer finns inga kontrollmoment som berér
informationssakerhet.

Kommunstyrelsen

Intervjuade anger att det inte har genomforts nagon verksamhetsévergripande
riskbeddmning inom kommunstyrelseférvaltningen. Vidare anges att det dven saknas
genomfdrda informationsklassningar av de informationstillgangar som nyttjas inom
férvaltningen.

Social- och utbildningsnamnden

Forvaltningen har enligt intervjuade inte klassat information som hanteras inom
férvaltningen, men beskriver att verksamhetssystem dar kansliga uppgifter om enskilda
individer hanteras, till exempel elevhalsans journalsystem, kraver sakerhetsinloggning
genom tvafaktorsautentisering.

Vidare lyfts att det finns en medvetenhet angaende riskerna med att information som
hanteras inom forvaltningen sparas i tredje land. Socialndmnden har enligt uppgift inte
vidtagit sarskilda atgarder med anledning av detta.

3 Ludvika kommun, Falu kommun, Borlange kommun, Gagnefs kommun, Saters kommun, Avesta kommun
samt Hedemora kommun.
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Kultur- och samhallsutvecklingsnamnden

Enligt vad som uppges i intervju genomférde forvaltningen fér nagot ar sedan en
scenariobaserad riskbeddmning kring majliga avbrott, dar avbrott i verksamhetssystem
identifierades som en risk. Riskbeddémningen resulterade i ett antal rutiner som togs
fram tillsammans med personal fran sakerhetsenheten.

Vidare framfdrs att verksamhetssystemen prioriterats utifran hur kritiska dessa ar, och
att forvaltningen endast ansags ha nagot enstaka system som bedémdes som kritiskt.
Dartill delges att det finns ett arbetssatt for informationsklassning av dokument, men
utifran intervju uppfattar vi att det rér dokumenthanteringsplaner snarare an rutiner for
klassning av information.

Vard- och omsorgsnamnden

Forvaltningsforetradare anger att varken riskbedémningar eller informationsklassningar
genomfdrs regelbundet. | och med att férvaltningen hanterar stor volym kanslig
information beskrivs att arbetssatt utgar fran aldre rutiner och sekretessbestammelser,
liksom att klassning av system genomfdrs vid upphandling av nya system.

Vid upphandling av nya system genomférs klassning av vard- och socialférvaltningens
personal. Som klassningsmodell anvands Sveriges kommuner och regioners verktyg
Klassa®. Intervjuade beskriver att verktyget &r komplicerat d& det nyligen genomgatt en
storre uppdatering, och att stdéd fran informationssékerhetssamordnare hade 6nskats.
Over lag anges att forvaltningen star ensam och hanterar informationsklassning utan
stdd fran upphandlings- eller it-personal, som beskrivs sakna tillrdcklig kompetens for
informationsklassning av den typen av system som anvands inom forvaltningen.

Riskanalyser och informationsklassning inom bolagsstyrelser
Ludvika kommun Stadshus AB

Bolaget har inte genomfért nagon koncernévergripande riskbedémning pa
verksamhetsniva. Da bolaget saknar driftverksamhet genomfors inget riskanalys- eller
klassningsarbete.

Ludvika Kommunfastigheter AB

Ludvika Kommunfastigheter AB har inte genomfort riskbedémning eller
informationsklassning av bolagets informationstillgangar. Av intervju framgar att det
saknas ett avtal avseende kravstallning pa specifika sdkerhetsnivaer for it-leveransen
mellan bolaget och It-center.

Vasterbergslagens Kraft AB

Representanter fran VBKAB uppger att de inte har insyn i om riskbedémningar eller
informationsklassning har genomférts. Detta utifran att de anser att Vasterbergslagens
Energi AB har helhetsansvar for informationssékerhetsarbetet.

4 Ett verktyg som SKR tagit fram for att forenkla kommuners och regioners genomférande av
informationsklassning. Kélla: skr.se
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Wessman Vatten & Atervinning AB

Intervjuade anger att verksamheten genomfort riskbedémning enligt en
egenkonstruerad modell anpassad fér koncernens verksamhet inom dricksvatten och
avlopp, vilket omfattas av NIS-direktivet. Harvid varderades olika slags
informationssakerhetrisker, som sabotage och brand, utifran paverkan pa
verksamheten. Detta beskrivs ha legat till grund fér en atgardslista som lamnats in till
aktuell tillsynsmyndighet (Livsmedelsverket). Vi har i granskningen efterfragat att fa ta
del av rapporten men inte erhallit detta. Informationsklassningen uppges ha genomférts
av verksamhetsrepresentanter tillsammans med it-personal samt sakerhetschef for
Ludvika kommun.

Vi delges att koncernen pabdrjat en systeminventering for att kartlagga olika roller
kopplade till systemférvaltning. Utifran inventeringen avses en riskanalys genomfoéras,
vilken ska utgoéra grund fér exempelvis behérighetstilldelning och
informationsklassning. Anledningen till genomlysningen beskrivs vara att det finns en
befintlig rollista med namn pa olika funktioner, men att den i vissa avseenden ar
inaktuell. Genom inventeringen uppges att klassning kommer att genomféras for
system som annu inte klassats.

Atgirdsplan

Da informationsklassning och riskbedémning av informationstillgangar inte har
genomfdrts mer an vid enstaka tillfallen saknas upprattade atgardsplaner som visar
behov av sakerhetsatgarder for att skydda information och system. Detta galler for
samtliga revisionsobjekt.

Wessman Vatten & Atervinning AB har utifran krav fran tillsynsmyndighet fér NIS-
direktivet en atgardslista utifran risker. Da vi inte har tagit del av denna kan vi inte
uttala oss om den ar tillracklig i férhallande till verksamhetens behov eller krav.

Bedomning

Var bedémning ar att kommunstyrelsen, de namnder som omfattas av
granskningen, bolagsstyrelserna i Wessman Vatten & Atervinning AB,
Vasterbergslagens Kraft AB och Ludvika Kommunfastigheter AB inte har
genomfort informationsklassning eller riskbedémning i tillrécklig utstrackning av
de informationstillgangar som verksamheten ansvarar for.

Arbetet som bedrivs ar inte tillrackligt i syfte att kunna identifiera eventuella hot och
odnskade handelser som kan paverka kommunen och bolagens verksamheter
negativt. | avsaknad av tillrackliga riskanalyser och klassningar finns inte underlag for
atgardsplaner i syfte att starka informationssakerheten. Detta galler samtliga
revisionsobjekt.

Vidare beddmer vi att Ludvika kommun Stadshus AB och kommunstyrelsen har brustit i
sitt dvergripande sakerhetsansvar da inte informationssakerhetsrisker har beaktats i
dokumenterade riskanalyser. Detta behéver genomféras pa bade koncern- och
kommundvergripande niva i syfte att identifiera hot och risker som kan paverka hela
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koncernen negativt da konsekvenser av informationssakerhetsincidenter ofta ar
allvarliga med bade ekonomiska foljder och fértroendeskada.

Sakerhetskultur
Sakerhetskultur inom kommunstyrelsen och namnderna

Vid tidpunkten for granskningens genomférande framkommer att kommunen nyligen
kdpt in ett paket med nano-learning inom informations- och it-sakerhet. Utbildningen
bestar av korta digitala utbildningssessioner och kommer att genomféras ett par ganger
om aret med start hdsten 2023. Utbildningen ar obligatorisk for samtliga anstallda som
innehar en egen dator. Vi delges att informationssakerhetssamordnaren utdver detta
ser 6ver mojligheten att genomféra en grundlaggande, kommungemensam
informationssakerhetsutbildning, men uppger att det kan finnas svarigheter att
genomfdra en sadan pa grund av resursbrist.

Generellt uppfattar intervjuade att avsaknad av utbildning har genererat en lag
kunskapsniva hos anstallda saval som fortroendevalda. Samtidigt framhalls, mot
bakgrund av omvarldslaget, att sakerhetsmedvetenheten hdjts och att mottagligheten
for kunskap inom informationssakerhet ar hogre nu an tidigare.

Samtliga intervjuade forvaltningsforetradare framfor att kunskap om
personuppgiftshantering ar foérhallandevis god bland medarbetare, men att kdnnedom
om informationssakerhet ar mindre. Inom samtliga granskade namnder uppfattas
kunskap avila ett begransat antal enskilda individer, vilka utpekas som sarskilt
betydelsefulla for varje ndmnds informationssakerhetsarbete.

Séakerhetskultur inom bolagsstyrelserna
Utbildning uppges inte ha genomférts inom nagot av bolagen.
Beddmning

Var bedomning ar att kommunstyrelsen, granskade namnder samt
bolagsstyrelser inte tillsett en god sédkerhetskultur.

De kommundvergripande insatserna i syfte att starka sakerhetskulturen behdver
utvecklas ytterligare med att omfatta riktade utbildningsinsatser. Utbildningsinsatser
bidrar till att 6ka kunskap och medvetenhet hos medarbetare och fértroendevalda,
vilket i sin tur kan leda till att risken for att incidenter intraffar minskar.

Vi anser att kommunstyrelsen och bolagen bér sakerstalla att samtliga medarbetare
omfattas av utbildningsinsatserna da flertalet i kommunens och bolagens organisation
inte har tillgang till en egen dator.

Utbildningarna bdr dven omfatta fortroendevalda samt vara obligatoriska, bade for att
sakerstalla samtligas deltagande och for att kommunstyrelsen genom detta pavisar
vikten av att kunskapen kring informationssakerhet 6kas.
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Hantering av informationssakerhetsincidenter

Av lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
framgar att leverantér av samhallsviktiga tjanster ska vidta lampliga atgarder for att
férebygga och minimera verkningar av incidenter som paverkar natverk och
informationssystem som de anvander for att tillhandahalla samhallsviktiga tjanster.
Atgarderna ska syfta till att sdkerstélla kontinuiteten i tjansterna.

Av informationssédkerhetspolicyn framgar att alla anstéllda ar skyldiga att
uppmarksamma och rapportera sakerhetspaverkande handelser.

Rutiner

Rutin fér incidentrapportering® redovisar hur personuppgiftsincidenter samt it- och
informationssakerhetsincidenter ska anmalas och hanteras. Incidentanmalan ska goras
via kommunens intranat, till vilket en Iank finns i rutinen. Ansvarig foér att vidta de
atgarder som rutinen beskriver ar ansvarig chef eller den som delegerats uppgiften.
Rutinen omfattar saval namnder som helagda bolag. | rutinen saknas en beskrivning av
vad som avses med en informationssakerhetsrelaterad incident.

WVA hanvisar till rutiner uppréattade av Smedjebackens kommun®. Rutinerna innehéller
tydliga eskaleringsvagar samt en beskrivning av hur incidenten ska utredas.

Arbetssatt inom revisionsobjekten

Det fors fram att rutin fér incidentrapportering, som beskrivs ovan, togs fram nyligen
som ett forsta steg mot en mer central samordning och styrning av incidenthantering.
Av intervjuer framgar att rutinerna annu inte ar implementerade inom samtliga
revisionsobjekt, vilket uppges ha resulterat i egna rutiner fér anmalan av incident. En
vanlig hantering uppges vara att kontakta narmaste chef.

Intervjuade anger att rutinerna inom WVA &r etablerade inom bolaget och anvands i
handelse av att en incident intraffar.

Intervjuade uppger att antalet anmalningar upplevs som fér fa i férhallande till
organisationens storlek, vilket forvaltningsrepresentanter uppfattar beror pa den
begransade kunskapen om vad en informationssakerhetsincident ar.

Att anmalan ska ske via intranatet uppges vara ett satt for att vid arets slut kunna folja
upp incidenterna.

5 Beslutad 2023-07-07

6 Overgripande rutin fér incidenthantering, kommunchef
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Bedomning

Vi bedomer att det finns en incidenthanteringsrutin som inkluderar krav pa hur
incidenter ska dokumenteras och féljas upp samt vilka eskaleringsvagar som
ska anvandas.

Var beddmning ar dock att rutinen inte i tillracklig utstrackning ar etablerad inom
kommunstyrelsen, de namnder som omfattas av granskningen samt bolagsstyrelserna
i Ludvika kommun Stadshus AB, Vasterbergslagens Kraft AB och Ludvika
Kommunfastigheter AB.

Vi beddmer att Wessman Vatten & Atervinning AB har upprittade och
implementerade rutiner for incidenter som inkluderar krav pa hur incidenter ska
dokumenteras och féljas upp samt vilka eskaleringsviagar som ska anvandas.

Vi ser ett behov av att tydliggéra vad som ar en informationsséakerhetsincident, bade i
rutinen samt genom kompetenshdjande insatser som utbildning. Syftet ar att minska
risken for att incidenter intraffar samt att sékerstalla att kunskap finns om vad en
incident ar vilket 6kar chansen for att dessa anmals.

Utover detta ar var bedomning att samtliga revisionsobjekt kan starka arbetet med att
analysera intraffade incidenter i syfte att identifiera eventuella atgarder som behdéver
vidtas for att minska risken for att incidenten intraffar igen.

Uppfdljning och aterrapportering

Av 6 kap. 6 § Kommunallagen (2017:725) framgar att namnder inom sitt omrade ska se
till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har
bestamt samt de bestdmmelser i lag eller annan férfattning som galler for
verksamheten. De ska aven se till att den interna kontrollen &r tillracklig och att
verksamheten bedrivs pa ett i dvrigt tillfredsstallande satt.

Vidare framgar av MSB:s metodstdd att for att ledningen pa en strategisk niva ska fa
en samlad bild och kunskap om informationssakerhetsarbetet i kommunen behdver det
ske en kommundvergripande uppféljning av arbetet som sedan rapporteras under
ledningens genomgang. Uppfdéljningen utgér aven underlag for eventuella beslut pa
strategisk niva angaende atgarder och resursférdelning. Resultatet fran ledningens
genomgang ska dokumenteras och bevaras.

Enligt kommunens informationssakerhetspolicy ska styrelse och namnder félja upp
informationssakerhet inom respektive verksamhet. Policyn i sig ska féljas upp och, vid
behov, revideras en gang om aret, samt att efterlevnad till denna ocksa ska foljas upp.
Vidare ska informationssakerhetssamordnare, i borjan pa aret, aterrapportera
foregaende ars och kommande ars informationssakerhetsarbete till kommundirektor
och kommunstyrelsen. Extraordindra handelser kan, enligt policyn, motivera ytterligare
uppfoljning.

Uppfdljning inom kommunstyrelse och namnder

Utifran intervjuer konstaterar vi att ingen regelbunden uppféljning avseende
informationssakerhet gérs inom kommunstyrelsen eller granskade namnder. Vidare
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anges att det saknas tydlighet avseende hur uppféljningsarbetet ska genomfdras och
att avsaknaden av riktlinjer utgér en bidragande orsak till ett uteblivet
uppféljningsarbete.

Informationssakerhetssamordnaren tillika sakerhetskyddschef medverkar vid
ledningsgruppens traffar och informerar angaende samtliga sékerhetsfragor. Vidare
uppges att kommunstyrelsen innehar ett intresse angaende sakerhetsfragor med
anledning av omvarldsférandringar.

Uppfoljning inom bolagsstyrelser

Utifran intervjuer konstaterar vi att ingen regelbunden uppféljning avseende
informationssakerhet gérs inom bolagen och det finns i nulaget ingen systematisk
rapportering eller uppféljning av informationssakerhet mot respektive bolagsstyrelse.

Den enda uppfdljning som namnts &r Wessman Vatten & Atervinning samt
Vasterbergslagens Kraft AB som uppges aterrapportera incidenter till respektive
bolagsstyrelse i de fall sadana har intraffat.

Beslut om forbattringar

Kommunen samt bolagen saknar mal- och handlingsplaner for
informationssakerhetsarbetet.

Beddmning

Var bedomning ar att kommunstyrelsen, namnder och bolagsstyrelser saknar ett

etablerat uppfoljningsarbete samt mal- och handlingsplaner for arbetet.

Vi anser darfoér att kommunstyrelsen, namnder samt bolagsstyrelser inte har sakerstallt

en tillracklig aterrapportering i syfte att kunna besluta om erforderliga atgarder for att
starka informationssakerheten inom koncernen.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen,
namnder och bolagsstyrelser inte bedriver ett systematiskt
informationssakerhetsarbete sa att det sker pa ett andamalsenligt satt.

Vi beddmer att ledningssystemets omfattning inte ar i paritet med varken de
informationstillgangar som hanteras av kommunkoncernen, eller med vad som
rekommenderas av MSBs metodstdod.

Det riskanalysarbete som genomférs anser vi inte vara tillrackligt, vilket utgér en risk for
att sdkerhetsatgarder inte identifieras i den utstrackning som behdvs for att skydda
informationstillgangarna.

Utover detta saknas ett etablerat uppféljningsarbete inom samtliga revisionsobjekt som
kan ligga till grund for beslut om atgarder i syfte att stdrka kommunens
informationssakerhet.

Utifran var beddomning och slutsats rekommenderar vi kommunstyrelsen att:
— Revidera policyn med reglering avseende de heldgda bolagen.

— Uppratta styrande dokument som tydliggdr ansvar, krav och hur
informationssakerhetsarbetet ska bedrivas samt sakerstalla att de implementeras i
kommunkoncernens organisation.

— Sakerstalla att en andamalsenlig organisation etableras i kommunen i enlighet med
ansvar och krav dar en del ar att etablera linjeansvaret och en annan ar att
tydliggora informationssakerhetssamordnarens roll och mandat.

— Faststalla en kommun/koncerngemensam modell fér riskbedémning och
informationsklassning samt sakerstalla att informationsklassning och riskbedémning
av kommunens informationstillgangar genomférs.

— Sakerstalla att obligatoriska utbildningsinsatser genomférs samt att medarbetarnas
samt fértroendevaldas medverkan féljs upp.

— Séakerstalla att incidenthanteringsrutinen implementeras i hela organisationen.

— Etablera ett uppfdljningsarbete for informationssakerhet samt sakerstalla att en
informationssakerhetsberattelse upprattas.

— Utifran eget verksamhetsansvar samt uppsiktsplikt dver andra namnder samt bolag
folja upp det informationssakerhetsarbetet som bedrivs i syfte att erhalla en
nulagesbild for beslut om eventuella insatser.

— Overvéaga pé vilka satt koncernsamverkan kan utvecklas avseende
informationssakerhetsarbetet.
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Utifran var beddémning och slutsats rekommenderar vi kultur- och
samhallsutvecklingsndmnden, social- och utbildningsndmnden samt vard- och
omsorgsnamnden att:

— Sakerstalla att kommundvergripande styrdokument implementeras i organisationen.

— Sakerstall att en andamalsenlig organisation upprattas i enlighet med ansvar och
krav.

— Sakerstalla att informationsklassning och riskbedémning av namndens
informationstillgangar genomfors.

— Sakerstalla att obligatoriska utbildningsinsatser genomférs samt att medarbetarnas
samt fértroendevaldas medverkan féljs upp.

— Sakerstalla att incidenthanteringsrutinen implementeras i organisationen samt att
intraffade incidenter analyseras i syfte att utgéra underlag for férbattringar.

— Fdlja upp det namndspecifika informationssakerhetsarbetet som bedrivs i syfte att
erhalla en nulagesbild for beslut om eventuella insatser i syfte att starka
informationssakerheten.

Utifran var beddmning och slutsats rekommenderar vi Ludvika kommun Stadshus AB
att:

— Overvag pa vilka satt koncernsamverkan kan utvecklas avseende
informationssakerhetsarbetet.

— Sakerstall att koncerndvergripande dokument implementeras i de helagda bolagen.
— Arligen vérdera informationssékerhetsrisker och konsekvenser for koncernen.

— Séakerstalla att styrelsen erhaller regelbunden information om
informationssakerhetsarbetet hos kommunen och dotterbolagen for att vid behov
kunna besluta om atgarder for att starka sékerheten i koncernen.

Utifran var beddmning och slutsats rekommenderar vi Ludvika Kommunfastigheter AB
att:

— Séakerstalla att bolaget efterlever koncernévergripande styrdokument.

— Sakerstall att en andamalsenlig organisation upprattas i enlighet med ansvar och
krav.

— Séakerstalla att informationsklassning och riskbedémning av bolagets
informationstillgangar genomfors.

— Sakerstalla att incidenthanteringsrutinen implementeras i organisationen samt att
intréffade incidenter analyseras i syfte att utgéra underlag for férbattringar.
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— Fdlja upp det informationssakerhetsarbetet som bedrivs i bolaget i syfte att erhalla
en nulagesbild och kunna besluta om eventuella insatser i syfte att starka
informationssakerheten.

Utifran var beddmning och slutsats rekommenderar vi Vasterbergslagen Kraft AB att:
— Séakerstalla att bolaget efterlever koncernévergripande styrdokument.

— Sakerstall att det finns en andamalsenlig organisation upprattad i enlighet med
ansvar och krav samt att ansvarsférdelning avseende informationssakerhetsarbetet
tydliggérs i avtal med Vasterbergslagen Energi AB.

— Sakerstalla att informationsklassning och riskbedémning av bolagets
informationstillgangar genomfors.

— Sakerstalla att incidenthanteringsrutinen implementeras i organisationen samt att
intraffade incidenter analyseras i syfte att utgéra underlag for férbattringar.

— Fdlja upp det informationssékerhetsarbetet som bedrivs i bolaget i syfte att erhalla
en nulagesbild och kunna besluta om eventuella insatser i syfte att starka
informationssakerheten.

Utifran var bedémning och slutsats rekommenderar vi Wessman Vatten & Atervinning
AB att:

— Sakerstalla att koncerndvergripande styrdokument implementeras i organisationen.

— Séakerstall att ansvarsfordelning avseende informationssakerhetsarbetet tydliggors i
avtal med WessmanBarken Vatten & Atervinning AB.

— Séakerstalla att informationsklassning och riskbedémning av bolagets
informationstillgangar genomfors.

— Sakerstalla att incidenthanteringsrutinen implementeras i organisationen samt att
intréffade incidenter analyseras i syfte att utgéra underlag for férbattringar.

— Fdlja upp det informationssakerhetsarbetet som bedrivs i bolaget i syfte att erhalla
en nulagesbild och kunna besluta om eventuella insatser i syfte att starka
informationssakerheten.
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A Metodstod for systematiskt informations-
sakerhetsarbete och sakerhetsatgarder

Som revisionskriterium i granskningen utgar vi fran MSB:s metodstdd och
rekommendationer for ett systematiskt informationsséakerhetsarbete och
sakerhetsatgarder med fokus pa nedanstdende omraden.

Standard och krav

Metodstodet bygger pa de internationella standarderna for informationssakerhet i
ISO/IEC 27000-serien och da framst pa SS-EN ISO/IEC 27001 och SS-EN ISO/IEC
27002 om ledningssystem for informationssakerhet.

Ledningssystem for informationssakerhet

Ett ledningssystem for informationssakerhet (ofta forkortat LIS) ar den del av
ledningssystemet som styr verksamhetens informationssakerhet. For att
informationssakerhetsarbetet ska lyckas och vara framgangsrikt ar det viktigt att
informationssakerheten integreras med de olika styrformerna, som planering och
uppfdljning. Det innebar till exempel att ledningen I6pande informerar sig om
informationssakerhetsarbetet, gor regelbundna verksamhetsplaneringar och kontroller
samt ser Over styrdokumenten med jamna mellanrum.

Ledningen bor ocksa se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
sedan den hogsta ledningen ge vagledning till chefer och évriga medarbetare om vilka
krav som stalls i arbetet. Det ar viktigt att alla i en organisation kénner till och forstar
innehallet i policys och riktlinjer.

Ansvar och organisation

Metodstodet beskriver hur ansvaret for arbetet med informationssakerhet bor fordelas i
organisationen samt tydliggor betydelsen av ledningens forstaelse och engagemang i
informationssakerhetsarbetet for att det ska lyckas. Det bér finnas en person inom
organisationen med ansvar for att samordna informationssakerhetsarbetet.
Grundprincipen ar att ansvaret for informationssakerhetsarbete ska folja det ordinarie
verksamhetsansvaret fran ledning ner till enskilda medarbetare.
Informationssakerhetssamordnaren har darmed inget formellt ansvar for
informationssakerheten utan ska verka som ett stdd for att den évriga organisationen
innefattande ledning, chefer och medarbetare tar sitt ansvar for informationssakerhet i
verksamheten. Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll
och vilket mandat och rapporteringsplikt som ska inga i rollen.

Utbildning och kommunikation

MSB:s metodstdd staller krav om standig utbildning och kommunikation for att hoja
medvetenheten och kunskapen om informationssakerhet. Utbildning och
kommunikation 6kar ocksa acceptansen av och forstaelsen for de sakerhetsatgarder
som implementeras.
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Riskanalys och informationsklassning

Genom en riskanalys ska verksamheten identifiera de hot och odnskade handelser
som kan leda till negativa konsekvenser for organisationen. Riskanalyser kan goras
verksamhetsévergripande, for en process eller for ett enskilt objekt. Risker och
potentiella hdndelser som kan leda till negativa konsekvenser beskrivs och bedéms
sedan avseende sannolikheten att de intraffar samt potentiella konsekvenser.

Metodstédet anger vidare att informationsklassning ar en férutsattning for att skapa ratt
skydd foér informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstillgangar skyddas utifran interna
och externa krav pa informationens konfidentialitet, riktighet och tillganglighet.
Skyddsnivaerna beskriver sakerhetsatgarder som informationens varde kraver.
Identifierat behov av sakerhetsatgarder utgor ett viktigt underlag vid exempelvis
kravstallning av tjanster, som interna och externa it-tjanster. De identifierade behoven
av sakerhetsatgarder bor dokumenteras i en atgardsplan. It-sakerhetsatgarder rent
tekniskt kan vara en del men klassningen kan aven ha identifierat behov av
kompletterande risk- och konsekvensanalyser, forbattrade rutiner eller andra atgarder
som beddms nddvandiga for att sékerstalla sakerheten for informationstillgangarna.

Skyddsatgarder

Informationstillgangar bestar av information och resurser som anvands for att hantera
information. Sjalva informationen ar den primara tillgdngen som ska klassas. Resurser
som anvands for att hantera informationen, till exempel it-system och fysiska tillgangar,
samt rutiner i verksamheten ska sedan utformas enligt skyddsnivaer som matchar
klassningens resultat. De resurser som hanterar informationen behdver darfér skyddas
pa lagst den niva som hogst klassad information har.

| MSB:s foreskrift for sakerhetsatgarder i informationssystem framgar att systemagaren
behdver ha en dialog med berérda informationsagare inom organisationens olika
verksamheter for att inféra de sakerhetsatgarder som ger ratt niva av skydd for
informationssystemet. Behovet av sadkerhetsatgarder identifieras utifran de
informationsklassningar och riskbedémningar som informationsagaren har genomfért,
samt systemagarens egna riskbedémningar fér informationssystemet.

MSB:s metodstdd beskriver att dvervakning anger status for ett system, en process
eller en aktivitet. Overvakning sker ofta kontinuerligt genom exempelvis att loggar i ett
it-system Svervakas och avvikelser automatiskt rapporteras. Overvakning och matning
gors for att bedéma om implementerade sakerhetsatgarder har avsedd verkan och
fungerar tillfredsstallande.
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Uppfdljning och forbattringsarbete

For att ledningen pa strategisk niva ska fa en samlad bild och kunskap om
informationssakerhetsarbetet i organisationen behdver det ske en évergripande
uppfdljning av arbetet som sedan rapporteras under ledningens genomgang.
Uppfdljningen utgdr aven underlag for eventuella beslut pa strategisk niva angaende
atgarder och resursférdelning.

Resultatet fran ledningens genomgang ska dokumenteras och bevaras.
Interna styrdokument

Enligt MSB boér ledningen se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
ledningen ge vagledning till chefer och évriga medarbetare éver de krav och
forhallningssatt som galler i informationssakerhetsarbetet.

| riktlinjer ar det vanligt att det fors in bestammelser om till exempel:
e anvandning av internet och e-post
e atgarder till skydd mot skadlig kod
o fysisk sakerhet
¢ incidenthantering
e kontinuitetsplanering
e mobilt arbete
e inventarier och licenser

e behdrighetsadministration

e loggning

Det ar viktigt att alla i en organisation kanner till och férstar innehallet i policys och
riktlinjer. Erfarenheten visar tydligt vikten av att anstallda uppvisar ett sékert beteende i
sitt dagliga arbete.
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