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Ludvika kommun

Datum

2024-03-08

Styrdokumentstyper i Ludvika kommun

Utover styrdokumentstyperna nedan finns det i Ludvika kommun lagbundna

styrdokument som inte foljer denna terminologi. Namn och beslutsinstans

tor de styrdokumenten styrs istillet av gillande lagstiftning.

Dokumenttyp | Definition Beslutas av Giltighet Uppfoljning

Policy Anger Kommunfullmaktige | Tillsvidare | Minst en gang
kommunens per
forhallningssatt mandatperiod
till nagot.

Langsiktig och
overgripande.

Strategi Hjalper att géra | Kommunstyrelsen Tillsvidare | Minst en gang
vagval och eller respektive per
prioriteringar. namnd mandatperiod
Kan innehalla
mal och
uppdrag.

Riktlinjer Innehaller Kommunstyrelsen Tillsvidare | Minst en gang
konkreta eller respektive eller per
beskrivningar namnd beslutad mandatperiod
av vad som ska period eller da
goras och hur riktlinjen
det ska goras. upphor att

galla

Regler Ska vara Fullmaktige, Tillsvidare | Minst en gang
konkreta och kommunstyrelsen eller per
satta tydliga eller respektive beslutad mandatperiod
granser. namnd period. eller da

reglerna
upphor att
galla
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1 Inledning

Denna policy giller f6r informationssakerhetsarbetet 1 Ludvika kommun.
Omridet informationssiakerhet omfattar hela organisationens verksamhet och
all information, oavsett om den finns i digitala system eller pa papper. Alla
kommunens verksamheter, nimnder, styrelser, foértroendevalda och
uppdragstagare omfattas av policyn.

Informationssikerhetspolicyn ér ett 6vergripande dokument som visar
kommunens 6vergripande mal f6r informationssiakerhetsarbetet.

2 Informationssakerhet

Information finns och hanteras i alla kommunens verksamheter och beror allt
kommunen gor. Informationen rér exempelvis personal och deltagare i vira
verksambheter, vara tjanster, var ekonomi och det omgivande samhillet med
medborgare, foretag och féreningar. Information blir dirfor en av vara
viktigaste och kinsligaste tillgangar.

En god informationssakerhet handlar om att skapa och uppratthalla limpligt
och proportionerligt skydd av informationen i alla dess former. Det kan vara till
exempel text, ljud, bild eller film. Skyddet ska uppritthallas oavsett hur

informationen lagras, bearbetas eller kommuniceras.

Arbetet med informationssiakerhet ska darfér harmonisera med gillande
standarder faststallda av internationella standardiseringsorganet 1ISO. 1
férekommande fall kompletteras arbetet med instruktioner i enlighet med
aktuell lagstiftning samt Myndigheten for samhillsskydd och beredskaps
vigledningar.

Det ar viktigt att belysa att informationssikerhet inte begransas till sikerhet i
IT-system.

Informationssikerhet ska ge skydd utifran fyra grundprinciper:

- Konfidentialitet
Att informationen skyddas mot obehérig insyn.

- Riktighet

Att informationen skyddas mot o6nskad férandring.
- Tillgénglighet

Att informationen finns tillganglig nir den behévs.
- Spéarbarhet

Att viktiga hindelser i systemen kan sparas vid tillfallen nir andra delar i

informationssikerheten visar tecken pa skadlig paverkan

3 Syfte

Policyn ska bidra till och vara grund f6r kommunens skydd mot forlust av
information och oavsiktlig eller obehorig forandring av den. Syftet dr ocksa att
sikra tillgangligheten av informationen f6r behériga anvindare nir den behévs.
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4 Mal

Malen f0r ett aktivt och systematiskt informationssikerhetsarbete ér att:

- Uppritta och uppritthalla ett hogt fortroende hos medborgarna samt
skydda den personliga integriteten.

- Informationshanteringen ska vara forutsagbar, trygg och likformig i
kommunens och bolagens verksamheter.

- Sikerstilla att informationen har proportionerlig skyddsniva och att ratt
information finns tillginglig for ritt person vid ritt tillfalle.

- Forhindra och minimera effekter av stérningar och skador samt skydda
informationen och system mot bedémda hot.

- All personal uppmirksammar och rapporterar hindelser som kan
paverka sikerheten f6r kommunens information.

- Vara ett stéd i effektivisering och utveckling av kommunens och

bolagens digitalisering.

- Informationssikerhet ska vara en integrerad del av det dagliga
sikerhets- och arbetsmiljGarbetet.

5 Ansvar

Ansvaret for ledning, samordning och utveckling av
informationssikerhetsarbetet ligger hos kommunstyrelsen. Respektive nimnd
och styrelse dr informationsagare inom eget verksamhetsomrade.

Ansvaret for informationssikerhetsarbetet foljer 1 grunden det ordinarie
verksamhetsansvaret. Det giller fran ledning till enskild medarbetare.

Kommunens sakerhetsenhet och 6vriga som arbetar specifikt med sidkerhet, I'T-
sikerhet eller andra relaterade fragor relaterade till informationssikerhet
fungerar som stdd till kommunens verksamheter att fullf6lja ansvaret for

informationssakerheten.

Roller och ansvar beskrivs utforligt i riktlinjer for informationssakerhet.

6 Uppfoljning och forbattringar

Respektive nimnd eller styrelse ska f6lja upp informationssikerhetsarbetet
inom den egna verksamheten och identifiera, analysera och vid behov utféra
atgirder for att forbittra informationssakerheten.

Sakerhetschef ska i syfte att forbattra ledningssystemet fOor informationssidkerhet
1 borjan av varje ar, rapportera foregaende ars lige och status gallande
informationssikerhet till kommundirektéren och kommunstyrelsen. Sirskilda
skil som exempelvis allvarliga incidenter, brister eller behov kan motivera

ytterligare rapporteringar.
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