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Sammanfattning

KPMG har av Ludvika kommuns revisorer fatt i uppdrag att éversiktligt granska
kommunens krisberedskap ur ett dvergripande perspektiv. Uppdraget ingar i
revisionsplanen for ar 2023.

Syftet med granskningen har varit att bedéma om kommunkoncernen pa central niva
och pa central niva i kommunen, namnder/styrelse och moderbolag och de kommunala
bolagen bedriver ett sammanhallet och andamalsenligt krisberedskapsarbete samt att
kommunens arbete enligt sakerhetsskyddslagen ar tillrackligt.

Var sammanfattande bedomning utifran granskningens syfte ar att
kommunkoncernen pa central niva och pa central niva i kommunen,
namnder/styrelse och moderbolag och de kommunala bolagen delvis bedriver ett
sammanhallet och @ndamalsenligt krisberedskapsarbete. Kommunens arbete
enligt sdkerhetsskyddslagen bedéms vara tillrackligt.

Kommunkoncernévergripande

Det finns till viss del ett koncerndvergripande arbete enligt syftet for granskningen,
genom koncerndvergripande sakerhets- och krisberedskapspolicy, plan for
extraordindra handelser i fredstid och hojd beredskap, risk- och sarbarhetsanalys och
en utbildning- och évningsplan. Vi har identifierat vissa brister dels i utformningen av
dokumenten, dels efterlevhaden av dessa.

Det finns inte nagon samsyn i utformningen av krisledningsorganisationen och
krisledningsplaner inom kommunkoncernen som helhet. Det sker inte heller ett
systematiskt arbete med uppféljning av krisberedskapsarbetet inom kommunkoncernen
som helhet. Det finns daremot ett upparbetat arbete med beredskapsfunktioner inom
kommunkoncernens olika delar.

Inom hela kommunkoncernens olika delar har det genomférts sakerhetskyddsanalyser.
Vilka enligt uppgift innehaller identifiering av verksamhet som ar sakerhetskanslig samt
de tjanster som arbetar med sakerhetskanslig information.

Kommunen och némnderna

Uppgifter avseende krisledning och krisberedskap framgar av kommunstyrelsens
reglemente men inte for 6vriga namnder.

Krisledningsnamndens reglemente ar i delvis andamalsenligt da vi identifierat vissa
mindre utvecklingsomraden samt att val av ledaméter till krisledningsnamnden inte
forrattats av kommunfullmaktige.

Risk- och sarbarhetsanalys har inte foljts upp i linje med MSB:s féreskrift i kommunen.
Styrelsen/namnderna har inte nagra beslutade krisledningsplaner

Det finns inom krisberedskapsomradet inte annu nagot natverk eller
krisberedskapsansvariga inom namndernas eller bolagens verksamheter, forutom hos
Wessman Vatten och Atervinning ABs dotterbolag.
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Det saknas en systematiserad uppféljning av intraffade handelser hos
styrelsen/namnderna férutom for vard- och omsorgsnamnden.

Befattningsbeskrivningen for rollen som sakerhetschef/sakerhetsskyddschef innehaller
dels formell kompetens sasom relevant akademisk examen som erfarenhet av
sakerhetsarbete vilket visar att kommunen efterfragat sarskild kompetens inom
omradet. Darutéver ges utbildning for de olika rollerna i kommunens sakerhetsarbete.

Kommunen ar i fragor gallande krisberedskap och sakerhetsskyddsarbete i dagslaget
inte involverad i nagot samarbete med Samarkand2015 avseende krafttanken.
Krafttankens funktion som batterilager annu sa pass oprdovad att kommunen inte annu
kan forlita sig till den i handelse av kris.

Bolagen

Det ingar uppgifter om krisberedskap i samtliga bolags agardirektiv uppgifter om
krisberedskap forutom for Wessman Vatten och Atervinning AB.

Det framgar att alla bolag utom Ludvika Stadshus AB har upprattat bolagsspecifika
krisledningsplaner.

Det saknas daremot en systematiserad uppféljning av intraffade handelser hos bolagen
forutom for Ludvika Kommunfastigheter AB och Vasterbergslagens Kraft AB.

Utifran var beddomning och slutsats rekommenderar vi kommunstyrelsen att:

— Tillse en 6versyn av reglementen for:
o kommunstyrelsen,
o krisledningsnamnden
o Ovriga namnders reglementen ur ett krisberedskapsperspektiv samt att
den namnd som ansvarar for forsorjningsstdd far motsvarande uppgifter
vid extraordinara handelser.
— Tillse en éversyn av &gardirektiv fér Wessman Vatten och Atervinning AB ur ett
krisberedskapsperspektiv.
— Sakerstalla att de styrande dokument inom krisberedskapsomradet faststalls
pa ett sadant satt att de galler for kommunkoncernen och dess olika delar.
— Sakerstalla att det finns en samsyn kring utformning av
krisledningsorganisation inom kommunkoncernen och dess olika delar.
— Tillse att det finns en samsyn kring behovet och utformningen av
krisledningsplaner inom kommunkoncernen och dess olika delar.
— Tillse att uppfdljningen av krisberedskapsarbetet utvecklas inom
kommunkoncernen och dess olika delar.
— Sakerstalla att utbildning — och dvningsverksamheten utvecklas inom
kommunkoncernen och dess olika delar.
— Tillse att det i kommunen finns ett natverk eller motsvarande for
krisberedskapsarbetet med representanter fran respektive namnd- och bolags
verksamhet.
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Bakgrund

Vi har av Ludvika kommuns revisorer fatt i uppdrag att éversiktligt granska kommunens
krisberedskap ur ett évergripande perspektiv. Uppdraget ingar i revisionsplanen for ar
2023.

Under de senaste aren med mindre och stérre handelser har kommunernas
krisberedskapsformaga provats och testats i skarpt lage. For att namna nagra ar
flyktingkrisen 2015, pandemin 2020-2022, och sedan en elkris.

Utover det har det skett olika former mer lokala svara handelser och aven IT-incidenter.

En god krisberedskap ar en forutsattning for att bAde kommunens och de kommunala
bolagens verksamheter ska sta val rustade infor olika former av samhallsstérningar for
att klara av att hantera olika former av krissituationer exempelvis pandemi,
vaderstdrningar, stormar, cyberattacker med mera. Det ar darav av storsta vikt att det
bedrivs ett systematiskt och sammanhallet krisberedskapsarbete bade ur ett
Overgripande kommunkoncerns perspektiv och i de kommunala ndmnderna/styrelsen
och de heldgda kommunala bolagen.

Denna granskning omfattar krisberedskap utifran gallande regelverk och enligt
kommundéverenskommelsen mellan Sveriges kommuner och Regioner (SKR) och
Myndigheten fér samhallsskydd och beredskap (MSB).

Myndigheten for samhallsskydd och beredskap (MSB) har tagit fram riktlinjer och
strategidokument rérande styrdokument for krisberedskap, vilket skapar ett tydligt
ramverk for kommunens arbete med fragorna.

Sakerhetsskydd handlar om att skydda information och verksamheter som ar av
betydelse for Sveriges sakerhet mot spioneri, sabotage, terroristbrott och vissa andra
hot. Arbetet med sakerhetsskydd regleras i sédkerhetsskyddslagen som omfattar
kommuner och regioner. Enligt dverenskommelsen mellan MSB och SKR ska alla
kommuner ha en sakerhetsskyddschef och ha de forutsattningar som behdvs och som
foljer av sadkerhetsskyddslagen (2018:585) for att kunna arbeta med férberedelser for
verksamhet under hdjd beredskap

Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att beddma om kommunkoncernen pa central niva
och pa central niva i kommunen, ndmnder/styrelse och moderbolag och de kommunala
bolagen bedriver ett sammanhallet och andamalsenligt krisberedskapsarbete samt att
kommunens arbete enligt sakerhetsskyddslagen ar tillrackligt.

For att uppna ovanstaende syfte har nedanstaende revisionsfragor att besvarats:

- Finns det ett koncerndvergripande arbete enligt syftet med krisledningsplaner,
krisledningsorganisation, arbetet med risk- och sarbarhetsanalyser och
utbildning och évning? Ar krisberedskapen sammanhallen inom
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kommunkoncernen? Finns det ett upparbetat samarbete inom
kommunkoncernen?

- Finns det ett arbete enligt syftet i kommunen, kommunstyrelsen, ndmnder och
kommunala bolag med krisledningsplaner, med risk- och sarbarhetsanalyser,
dvning och utbildning? Ar krisberedskapen sammanhéllen inom
kommunorganisationen? Finns det ett upparbetat samarbete?

- Ingar som en del i namndernas/styrelsens uppgifter krisledning och
krisberedskap?

- Ar krisledningsnamndens reglemente dndamalsenligt och har det forrattats val
till krisledningsnamnden av kommunfullmaktige?

- Ingér krisberedskap som en del i bolagens agardirektiv?

- Finns det upparbetat arbete med beredskapsfunktioner inom
kommunkoncernen och dess olika delar?

- Finns det ett systematiskt arbete med uppféljning av krisberedskapsarbetet
inom kommunkoncernen, i kommunen, ndmnderna, moderbolaget och de
kommunala bolagen?

- Har kommunen och de kommunala bolagen identifierat verksamhet som ar
sakerhetskanslig?

- Har kommunen och de kommunala bolagen identifierat de tjanster som arbetar
med sakerhetskanslig information?

- Vad har sakerhetsansvariga for formell kompetens och vilka
kompetensutvecklingsplaner finns samt hur det gar med projektet fér den sa
kallade Krafttanken?

Granskningen har omfattat kommunstyrelsen, social- och utbildningsnamnden, vard-
och omsorgsnamnden, kultur- och samhallsutvecklingsnamnden, Ludvika Stadshus
AB, Vasterbergslagens Kraft AB, Ludvika Kommunfastigheter AB och Wessman Vatten
och Atervinning AB.

| detta har ocksa ingatt att titta pa vilket stdd och resurser som kommer namnderna och
de kommunala bolagen till godo foér deras interna krisplanering och om det ar ett
sammanhallet arbete.

Granskningen har inte avsett gemensamma namnder och kommunalférbund som
kommunen ingar i. Granskningen har inte avsett delagda kommunala bolag.

Granskningen har inte omfattat information som ar féremal av sekretess enligt
offentlighet- och sekretesslagen (2009:400) och omfattas av skydd enligt
sakerhetsskyddslagen.
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Revisionskriterier

Vi kommer att beddma om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §.

— Tilldmpbara interna regelverk, policys och beslut.

— Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och héjd beredskap, LEH, med tillhérande férordning.

— Sakerhetsskyddslagen (2018:585).

— MSB:s Vagledning for Risk- och sarbarhetsanalyser och med tillhérande foreskrift”.

Metod

Granskningen har genomférts genom dokumentstudier av reglementen,
delegationsordning, agardirektiv, bolagspolicy, styrande dokument inom krisberedskap-
och sakerhetsomradet, instruktion fér kommundirektéren och intervjuer med berérda
tjanstepersoner och fértroendevalda.

Rapporten ar faktakontrollerad av sakerhetschef/sakerhetsskyddschef,
kommundirektér, kommunstyrelsens ordférande, forvaltningschef och
namndordférande for social- och utbildningsnamnden, vard- och omsorgsnamnden,
kultur- och samhallsutvecklingsndmnden samt VD och styrelseordférande fér Ludvika
Stadshus AB, Vasterbergslagens Kraft AB, Ludvika Kommunfastigheter AB och
Wessman Vatten och Atervinning AB

TMSBFS 2015:5
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Resultat
Reglementen och agardirektiv ur ett krisberedskapsperspektiv

Kommunstyrelsen

Enligt reglementet? ar kommunstyrelsen kommunens ledande politiska
forvaltningsorgan. Den har ett helhetsansvar fér kommunens verksamheter, utveckling
och ekonomiska stallning. Styrelsen ska aven arbeta utifran ett koncernperspektiv.

Kommunstyrelsen ansvarar for delar av kommunens uppgifter enligt lagen (2006:544)
om kommuners och regioners atgarder infor och vid extraordinara handelser i fredstid
och hojd beredskap, LEH, samt lag (1992:1403) om totalférsvar och hojd beredskap.
Enligt reglementet ansvarar styrelsens for kommunens analys, beredskap och
forberedelser infor och vid en extraordinar handelse. Styrelsen ansvarar aven for
forberedelser for och verksamhet under hojd beredskap.

Det framgar inte av reglementet att kommunstyrelsen vid behov far begara hjalp/lamna
frdn annan kommun/region vid en extraordinar handelse nar krisledningsnamnden inte
ar aktiverad.

Krisledningsnamnden

Enligt kommunstyrelsens reglemente® ar kommunstyrelsens arbetsutskott tillika
krisledningsnamnd. Fullmaktige har inte forrattat val av ledaméter till
krisledningsnamnden. Kommunstyrelsen har férrattat val av ledaméter och ersattare till
dess arbetsutskott®.

Av krisledningsnamndens reglemente® framgar att krisledningsndmnden svarar for
uppgifter enligt LEH, med undantag for de férberedande atgarderna som lyfts i 2 kap.
och hela 3 kap. i LEH, som handlar om atgarder vid hdjd beredskap. Dessa ansvarar
kommunstyrelsen foér.

Enligt reglementet ar det ordféranden i krisledningsndmnden, eller vid dennes férhinder
vice ordforande, som bedomer nar en extraordinar handelse medfor att ndmnden ska
trada i funktion och beslutar att sa ska ske.

| anslutning till hadndelser som kan innebara att en eller flera viktiga samhallsfunktioner
hotas, far krisledningsnamnden besluta om att dverta verksamheter fran andra
styrelser och namnder.

2 Beslutad av kommunfullméktige 2022-06-27 § 57
3 Beslutad av kommunfullmaktige 2020-06-01 § 90
4 Protokoll kommunstyrelsen 2023-01-17 § 3

5 Beslutat av kommunfullméaktige 2020-06-01 § 90
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Krisledningsndmnden ska, nar forhallandena medger det, besluta att de uppgifter
namnden har dvertagit fran andra namnder ska aterga till ordinarie namnd. eller vice
ordféranden kan vid bradskande skal fatta beslut i ndmndens stélle.

Av reglementet framgar att ordféranden eller vice ordféranden kan fatta beslut om
synnerlig bradska foreligger.

Fullmaktige far aven besluta att krisledningsndmndens verksamhet ska upphoéra. Vi
noterar att det inte framgar att kommunstyrelsen kan besluta att krisledningsnamnden
ska upphdra.

Krisledningsnamndens beslut ska enligt reglementet delges fullmaktige.

Krisledningsnamnden kan fatta beslut om att bistd annan kommun som drabbats av en
extraordinar handelse eller vid egen extraordinar handelse begéra hjalp av annan
kommun. Namnden kan &ven besluta om att bistd annan kommun och annat landsting®
med sjukvardsresurser vid extraordinar handelse.

Slutligen framgar av reglementet att namnden kan aven fatta beslut om att under
extraordindra handelser lamna begransat ekonomiskt stod till en enskild som drabbats
av handelsen.

Ovriga granskade namnder

| social- och utbildningsndmndens’, vard- och omsorgsnamndens® samt kultur- och
samhallsutvecklingsnamndens?® reglementen ingar inte uppgifter avseende
krisberedskap och risk- och sarbarhetsanalyser inom deras ansvarsomraden.

Bolagspolicy och agardirektiv for kommunala bolag

Av kommunkoncernens bolagspolicy'® framgar att bolagen ingar i kommunkoncernens
organisation for allvarliga handelser och for extraordinara handelser. Bolagen ska vidta
de atgarder som foljer av kommunens planering och beslut. Bolagen ska uppratta
planer for sadana handelser, arligen revidera planerna och se till att planerna bygger
pa riskanalyser inom respektive verksamhet.

Av det gemensamma &gardirektivet'! for Ludvika kommun Stadshus, Ludvika
Kommunfastigheter, Ludvikahem AB, Stora Brunnsvik AB och VB kraft AB framgar att
bolagen ska inga i kommunens organisation for allvarliga handelser och fér
extraordinara handelser och vidta de atgarder som foljer av kommunens planering och
beslut. Bolagen ska uppratta planer for sadana handelser, arligen revidera planerna
och se till att planerna bygger pa riskanalyser inom respektive verksamhet.

6 Landsting upphorde ar 2019 att vara regioner.

7 Beslutad av kommunfullmaktige 2019-11-11 § 152

8 Beslutad av kommunfullméktige 2003-12-18 § 264, senast reviderad 2020-06-01 § 91

9 Beslutad av kommunfullmaktige 2020-12-07 § 179, senast reviderad 2022-02-07 § 7

10 Beslutad av kommunfullméaktige 2020-12-07 § 174

11 Beslutad av kommunfullméaktige 2018-03-05 § 33, faststalld av bolagsstamman 2019-04-08

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.1.5

KPMG'

Ludvika kommun och Ludvika Stadshus AB, Vasterbergslagens Kraft AB, Ludvika
Granskning av krisberedskap och sakerhetsskydd

2023-10-20

Planer och riskanalyser ska géras enligt kommunens anvisningar. Det gemensamma
agardirektivet galler inte for Wessman Vatten och Atervinning AB.

Varje bolag, forutom Ludvika Stadshus AB, har aven ett sarskilt Agardirektiv’?. Inga
ytterligare uppgifter om krisberedskap framgar av dessa agardirektiv.

Sarskilt &gardirektiv for Wessman Vatten och Atervinning AB'® innehaller inte nagra
uppgifter gallande krisberedskap.

Beddmning
Kommunstyrelsen

Vi kan konstatera att det ingar som del av styrelsens uppgifter att svara for kommunens
analys, beredskap och forberedelser infér och vid en extraordinar handelse.

Vi bedémer att det bor inga i kommunstyrelsens reglemente att den kan be/lamna hjalp
till annan kommun eller region och besluta om ersattningen nar det rader en
extraordindr handelse och krisledningsnamnden inte ar aktiverad.

Krisledningsnémnden

Vi kan konstatera att det inte forrattas val av ledaméter till krisledningsndmnden av
kommunfullmaktige. Val av ledaméter och ersattare till kommunstyrelsen och till
namnder ska enligt lagstiftningen férrattas av kommunfullmaktige. Att sa inte har skett
innebar att krisledningsndmnden inte kan aktiveras vid en extraordinar handelse da
namnden inte har nagra valda ledamater enligt vad lagstiftningen stipulerar vilket ar en
brist.

Vi bedémer att det av krisledningsnamndens reglemente bor framga att
kommunstyrelsen kan besluta att krisledningsndmndens ska upphora.

Vi bedémer att det bor fortydligas att ordféranden och vice ordféranden kan fatta
ordférandebeslut endast framtill dess att ndamnden har aktiverats.

Ovriga ndmnder

Det framgar inte av de 6vriga granskade namndernas reglementen att dessa ansvarar
for krisberedskap och risk- och sarbarhetsanalyser inom sina respektive
verksamhetsomraden vilket vi bedémer ar en brist.

Vi bedomer att det i reglementet for namnden som ansvarar for forsorjningsstdd ska
inga som uppgift att ersattning kan lamnas till enskild som drabbats av en extraordinar
handelse.

12 Samtliga beslutade av kommunfullmaktige 2020-12-07 § 175

13 Beslutad av kommunfullméaktige 2020-12-07 § 175, framgar ej om bolagsstamma faststallt

10
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Kommunala bolag

Vi bedémer det som positivt att det ingar krisberedskap som en del i bolagens
agardirektiv fér samtliga granskade bolag utom Wessman Vatten och Atervinning AB.
Vi beddmer att det utgér en brist att det inte ingar i Wessman Vatten och Atervinning
AB:s agardirektiv.

Sammanhallet kommunkoncernovergripande arbete inom
krisberedskapsomradet och dess tillampning

| verenskommelse om kommunernas krisberedskap 2019-2022 mellan Myndigheten
for Samhallsskydd och beredskap (MSB) och Sveriges kommuner och Regioner (SKR)
framgar det hur kommunerna ska arbeta med planeringen utifran ett
krisberedskapsperspektiv. Rddande éverenskommelse har justerats och férlangts att
gélla ett ar till den 31 december 2023'. | Gverenskommelsen regleras dven den
statliga ersattningen till kommunerna; 2.4 anslaget.

Av 6verenskommelsen framgar att kommunerna ska ha foljande dokument:

- Styrdokument fér kommunens arbete med krisberedskap som anger
kommunens 6vergripande mal och inriktning med arbetet med krisberedskap
under mandatperioden.

- Plan for hantering av extraordinara handelser.

- Utbildnings — och dvningsplan.

- Reglemente for krisledningsnamnden.

- Risk-och sarbarhetsanalys.

Det bor aven framgar vilken roll kommundirektoren har i krisberedskapsarbetet.

Sakerhets- och krisberedskapspolicy

Séakerhets- och krisberedskapspolicyn, nedan policyn, ar antagen av
kommunfullmaktige'®. Det framgar att policyn galler for samtliga namnder och heldgda
bolag.

Policyn syftar till att forhindra skador pa liv, miljo och ekonomi samt stérningar som kan
paverka tilliten till kommunens verksamheter. Policyn innehaller mal fér kommunens
sakerhetsarbete, mal for kommunens arbete med krisberedskap, en beskrivning av
forutsattningarna for, och syftet med kommunens arbete med risk- och
sarbarhetsanalys samt en beskrivning av innebérden av kommunens geografiska
omradesansvar.

Ludvika kommuns mal med sitt arbete med krisberedskap och civilt forsvar ar:

14 MSB 2022-15507, SKR 2022/00754
15 2020-02-03 § 6
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- Att samtliga verksamhetsomraden och helagda bolag ska utarbeta
krishanteringsplaner for sin verksamhet.

- Att kommunen ska ha en plan fér hantering av extraordinara handelser.

- Att kommunen ska ha en utbildad och évad krisledningsorganisation.

- Att samtliga verksamheter och heldgda bolag ska vara delaktiga i arbetet med
risk- och sarbarhetsanalyser.

- Att brister och sarbarheter som identifierats under arbetet med risk- och
sarbarhetsanalys ska prioriteras under mandatperioden.

Plan for hantering av extraordinara handelser med
krisledningsorganisation

Planen fér hantering av extraordinara handelser, nedan planen, ar beslutad av
kommundirektéren'® och omfattar enligt forsattsbladet samtliga namnder. Enligt
planens syftesbeskrivning omfattar planen aven kommunens helagda bolag.
Kommundirektéren var enligt egen utsago vid tillfallet fér antagande av planen inte VD
for kommunens koncernmodebolag och hade darmed inte beslutsbefogenhet éver
bolagen. Sakerhetschef uppger att detta kommer korrigeras i samband med en
planerad revidering av planen.

Syftet med planen ar att visa de atgarder som ar nédvandiga for att kommunen och de
helagda kommunala bolagens verksamhet ska kunna ledas pa ett tillfredstallande satt
vid en extraordinar handelse eller svar pafrestning. Sasom vi har uppfattat det galler
planen for bade krisberedskap och for hojd beredskap.

Planen beskriver den ansvarsférdelning kommun har vad galler ledningsansvar i
krisledningsorganisationen, kommundirektdrens ansvar, krisledningsnamndens ansvar,
kommunens ansvar vad galler risk- och sarbarhetsanalyser, samverkan, utbildning
samt informationsspridning.

Enligt krisledningsplanen kan krisledningsorganisationen aktiveras i tre olika lagen;
sarskild samordning, extraordinar handelse och hojd beredskap™’.

Aktiveringen av krisledningsorganisationen sker utifran kommunens ledningsstruktur.
Om krisledningsorganisationen inte ar aktiverad befinner sig kommunen i ett
normallage.

1. Normalt ldge
Ingen alternativt mindre omfattande stérning som hanteras inom ordinarie
linjeorganisation. Ansvarig ordinarie chef.

2. Sérskild samordning

6 Beslutad 2020-03-05

17 Sverige befinner sig i krigsfara eller krig
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Handelse eller extraordinar handelse med behov av sarskild samordning for att
skapa forutsattningar for samverkan och samordning, i syfte att hantera
intraffade eller forvantade konsekvenser av en samhallsstérning.
Kommundirektér har ledningsansvar och satter samman den arbetsgrupp som
behdvs.

3. Extraordindr hdndelse och inkallande av krisledningsnémnd
En samhallsstérning dar krisledningsnamnden kallas in for beslut.
Krisledningsndmndens ordférande har ledningsansvar. Krisledningsgruppen ar
beredande organ for krisledningsnamnden och har det operativa ansvaret. |
gruppen ingar kommundirektor, sakerhetschef, kommunikatér och berérda
forvaltningschefer samt andra berérda funktioner kan adjungeras vid behov.

4. Héjd beredskap
Sverige befinner sig i krig eller krigsfara och regeringen har beslutat om hojd
beredskap. Kommunstyrelsen har ledningsansvar. '

Det finns inte ndgon organisationsskiss 6ver kommunkoncernens
krisledningsorganisation innefattade dess olika delar och dess relationer mellan
varandra.

Krisledningstabens organisation

Vid en handelse kan kommundirektor, sakerhetschef eller tiansteman i beredskap
(TiB), besluta om att organisera arbetet i stab, dar kommundirektor, sakerhetschef,
kommunikatdr och berérda forvaltningschefer ar den inriktande och beslutande delen
av krisledningsorganisationen och staben utgér dess stdd for att kunna bedriva ledning
och samverkan.

Enligt planen kan staben besta av ett antal funktioner och leds av en stabschef som
utses av kommundirektoren.

sakerhetschef uppger att krisledningsplanen med tillhérande krisledningsorganisation
under hdsten ska ses éver avseende krisledningstabens organisering samt stabens
utformning och arbetssatt. Den nuvarande utformningen av staben har enligt intervju
inte fungerat och avsikten ar enligt sdkerhetschef att staben anpassas till en
funktionsindelad stab med givna funktioner enligt NATO-modellen’.

Det finns enligt intervjuer inte nagon central styrning ur ett koncernperspektiv for hur
krisledningsplaner och krisledningsorganisation ska utformas fér namnderna och de
kommunala bolagen.

'8 \/id hojd beredskap trader annan lagstiftning in som inte galler fér en fredstida kris.

19 NATO-modellen innebér givna stabsfunktioner exempelvis stabschef, personal, sdkerhet och
kommunikation.
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Risk- och sarbarhetsanalys

Risk- och sarbarhetsanalysen (RSA) ar antagen av kommundirektoren ar 20192° och
ska enligt dokumentets forsattsblad ha delgivits kommunstyrelsen. Vi noterar att RSA:n
skulle ha féredragits pa kommunstyrelsens sammantrade i bérjan av 2020 men att
arendet andrades till att i stallet handla om aktuell Iagesbild med anledning av viruset
som orsakar covid-102'. Dokumentet &r kommunovergripande till sin omfattning och vi
har inom ramen for den har granskningen endast tagit del av den del som inte omfattas
av sekretess.

Av RSA framgar att den ar utformad enligt MSB:s foreskrift om kommuners RSA?
avseende vad kommunernas rapportering till lansstyrelsen ska innehalla. Malet ar att
RSA:n och efterféljande arbete med krisberedskap ska ligga till grund for den
utbildnings-, 6vnings-, och atgardsplanering som kravs for att bygga upp en god
krishanteringsférmaga i samhallet och 6ka kommunens férmaga till att minska
handelsers skadlighet pa manniskors liv, halsa, egendom och miljo.

Kommunen ska arligen rapportera en uppfdljning av dess arbete med RSA till
lansstyrelsen. Nagon sadan rapportering har vi inte tagit del av inom ramen for
granskningen. Lansstyrelsen har senast ar 2021 genomfort en tillsyn dar bland annat
RSA utvarderades?3. Nagon rapportering 6ver genomford uppféljning har sasom vi har
forstatt det inte heller delgetts kommunstyrelsen.

| intervjuer beskrivs att framtagandet av RSA for innevarande mandatperiod
processleds av sakerhetsenheten hos kommunstyrelseférvaltningen. | det pagaende
arbetet med RSA:n ingadr namnderna och kommunens bolag. Det framkommer i
intervjuer att Vastberglagens Kraft AB har bidragit med underlag till sdkerhetschef till
RSA men har inte deltagit aktivt.

Under varen och sommaren har kommunen fokuserat pa att identifiera samhallsviktig
verksamhet, risker inom det geografiska omradet samt kritiska beroenden for
samhallsviktig verksamhet. Under histen ska arbetet fortsatta med
kontinuitetsplanering och atgardsplanering.

Det framkommer av intervjuer med representanter for berérda namnder och
férvaltningar att det inte ar helt tydligt vilka organisatoriska delar som har det formella
ansvaret for kontinuitetsplanering av vissa verksamhetsomraden.

Av intervju beskrivs att det ar sakerhetsenheten som har den évergripande bilden éver
hur det ser ut i de olika sektorerna i kommunen. RSA:n antogs enligt sdkerhetsschef
vid kommunstyrelsens sammantrade 2023-10-23, protokollet ar vid upprattandet av
den har rapporten inte justerat. Avsikten ar att arbetet med kontinuitetshanteringen ska

20 Beslutad 2019-10-30
21 Kommunstyrelsens protokoll 2020-03-24 § 51
22 MSBFS 2015:5
23 Protokoll fran uppfoljning av Ludvika kommuns ansvar enligt LEH, 2021-03-18, Dnr: 457-2393-2020,
Lansstyrelsen Dalarnas lan
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paga under resten av 2023. En del av den informationen kommer att omfattas av
sekretess och sakerhetsskyddslagens regleringar.

Utbildnings- och 6vningsplan

Utbildnings- och évningsplan for arbete med krisberedskap och civilt férsvar ar antagen
av kommundirektor?* och omfattar de kommunala forvaltningarna och helagda
bolagen. Planen innehaller utbildningar och évningar till och med 2022. Planen
innehaller flera olika évningar indelade i fyra olika kategorier: (1) Krisledning, ansvar,
roller och juridik, (2) Samverkan och kommunikation, (3) Ovningar och (4)
Larmévningar.

Syftet med planen ar att konkretisera kommunens évningsverksamhet sa att
kommunens formaga att hantera samhallsstérningar, extraordinara handelser och hojd
beredskap skarps och kan uppréatthallas éver tid.

| interjuver beskrivs att utbildningar och évningar inte har genomforts enligt plan pa
grund av pandemin. Kommunen har daremot deltagit i vissa dvningar arrangerade av
lansstyrelsen. Sakerhetschefen uppger att det numera finns ett storre intresse for
utbildning och 6vning och att utbildnings- och dvningsplanen ska ses dver.

Beredskapsfunktioner

| kommunen finns tjansteperson i beredskap (TiB). Av instruktionen for TiB2° framgar
ansvar, befogenheter och arbetsuppgifter for TiB. TiB funktionen cirkulerar mellan ett
antal tjanstepersoner och merparten av tjanstepersonerna som tjanstgér som TiB
arbetar centralt i kommunen enligt intervjuer.

Enligt TiB- instruktionen ska det finnas en ingang till Ludvika kommun dygnet runt, alla
veckans dagar, for att kunna ta emot och hantera larm om allvarlig handelse, vid
interna och externa handelser eller hot.

TiB ska enligt instruktionen:

- Vara antraffbar dygnet runt.
- Svara pa s6kning/anrop inom 90 sekunder fran anrop.
- kunna installa sig i stadshuset eller skadeplats inom 60 minuter.

Enligt kommunstyrelsen delegationsordning?® far TiB fatta nédvandiga beslut i det
inledande arbetet for att upptacka, verifiera, larma och informera vid allvarliga kriser.

24 Beslutad 2021-04-29, bér revideras senast 2023-12-31
25 Beslutad 2020-11-12 av sakerhetsskyddschef
26 Kommunstyrelsens delegationsordning, dnr KS 2022/246
15
© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.2.6

3.2.6.1

KPMG'

Ludvika kommun och Ludvika Stadshus AB, Vasterbergslagens Kraft AB, Ludvika
Granskning av krisberedskap och sakerhetsskydd

2023-10-20

Det beskrivs att det ar endast ett urval av kommunens ledande tjanstepersoner som
har direktnummer till TiB, sasom forvaltningschefer och VD:ar for kommunens bolag.
Detta bekréftas i interjuver. Aven lansstyrelsen har direktnummer till TiB.

Vasterbergslagens Kraft AB, Ludvika Kommunfastigheter AB har en egen
beredskapsfunktion vilken har kontaktuppgifter till kommunens TiB. Wessman Vatten
och Atervinning AB:s verksamhet sker i dotterbolaget WessmanBarken Vatten
Atervinning AB som har beredskapsfunktion som har kontaktuppgifter till kommunen
vid handelser.

Samarbete inom kommunkoncernen

| intervjuer beskrivs att kommunens sakerhetschef ar medlem i kommunkoncernens
ledningsgrupp som traffas en gang varannan manad.

Det beskrivs att kommunens sékerhetsavdelning bestdende av sakerhetschef samt tva
sakerhetssamordnare har processlett och gett stod till samtliga ndmnder och flertalet
bolag i dess arbete med risk- och sarbarhetsanalys. Under hésten kommer arbetet
med kontinuitetsplanering och atgardsplanering att processledas av
sakerhetsavdelningen.

Beddmning

Vi kan konstatera att det i kommunens finns de styrande dokument inom
krisberedskapsomradet som ska finnas enligt 6verenskommelsen mellan SKR och
MSB. Vi kan aven konstatera att det for narvarande pagar ett arbete med revidering av
dessa styrande dokument.

Vi bedémer att det ar av vikt, for en sammanhallen krisberedskap inom
kommunkoncernen, att det finns gemensamma styrande dokument som utgér en grund
for ett sammanhallet arbetsséatt fore, under och efter en handelse/kris. Vi bedomer att
sakerhets- och krisberedskapspolicy, plan fér extraordinara handelser i fredstid och
héjd beredskap, risk- och sarbarhetsanalysen och utbildning- och dvningsplanen kan
utgdra sadana dokument.

Kommunens plan fér extraordindra handelser och utbildnings- och évningsplanen ar
beslutad av kommundirektdéren och sags galla fér hela kommunkoncernen. Vi bedémer
att kommundirektoren inte har beslutsmandat fér kommunala bolag eller fér
kommunala namnder. Ska ett styrande dokument galla for ett kommunalt bolag ska
den enligt var bedémning minst beslutas av koncernbolagets VD och faststéllas pa
bolagsstamma. Kommunen uppger att vid kommande revidering av planen kommer
den faststallas av bade kommundirektér och VD for koncernbolaget da det numera
rader personunion mellan dessa roller.

Vi beddmer att krisledningsorganisation sa som den framgar av plan for extraordinara
handelser delvis ar andamalsenlig. Dokumentet saknar en organisationsskiss och
beskrivningar pa kommunen, namnder och de kommunala bolagen olika
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organisatoriska delar i relation till varandra vid en handelse och dess utveckling vilket vi
beddmer ar en brist.

Det finns ett kommunkoncerndvergripande arbete med att revidera RSA. Arbetet med
framtagande av ny RSA ar sammanhallet av kommunen centralt féor namnderna och for
de kommunala bolagen vilket vi ser som en styrka och framgangsfaktor for en
sammanhallen krisberedskap.

Vi bedémer att arbetet med RSA, efterféljande kritiska beroenden och atgardsplaner ar
centralt for en sammanhallen krisberedskap inom kommunkoncernen och vi ser det
som positivt att kommunen centralt planerar att fokusera pa dessa delar under hosten.

Vi bedémer att arlig uppféljning av krisberedskapen, inkluderat uppféljningen av RSA,
bor ske till Iansstyrelsen, samt att den bér delges kommunstyrelsen.

Vi bedémer som positivt att utbildnings-och dvningsplanen omfattat kommunen och
kommunala bolag. Vi har férstaelse for att planerade utbildningar och évningar inte har
genomfoérts pa grund av pandemin. Enligt var beddmning ar en val fungerande
utbildnings- och évningsverksamhet en av forutsattningarna for en robust
krisberedskap dver tid.

Vi bedémer det som positivt att det finns en TiB-funktion i kommunen med ett tydligt
mandat och att det finns upparbetade kontaktvagar till TiB fran namnderna och
bolagen.

Vi bedémer det som positivt att sakerhetschefen ingar i kommunkoncernens
ledningsgrupp och att arbetet med RSA processleds fran kommunens centralt i
kommunkoncernen. Detta 6kar forutsattningarna for ett sammanhallet
krisberedskapsarbete inom hela kommunkoncernen.

Krisberedskap ur kommunen, styrelse/namnds- och
bolagsperspektiv

Kommunen

De styrande dokument som finns nar det galler krisberedskapen ur ett kommunalt
perspektiv ar redogjorda for i avsnitt 3.2.

Enligt uppgift finns det inte inom kommunen ett krisberedskapsnatverk eller
motsvarande med representanter tillhérande respektive namnd eller bolags
verksamhet.

Daremot ar sdkerhetsenhetens sakerhetssamordnare fran och med september
dedikerade till olika forvaltningar for att driva och folja upp krisberedskapsarbetet
kopplat mot RSA:n i de olika férvaltningarna. De lyder fortfarande under sakerhetschef
och finns organisatoriskt under sédkerhetsenheten, men ar har huvudansvar foér stoédet
mot olika forvaltningar och bolag.
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Nedanstaende beskriver styrelse/namnds och bolagsspecifika arbetet med
krisberedskap.

Kommunstyrelsen

Under kommunstyrelsen lyder kommunstyrelsens forvaltning vilken arbetar med att
effektivisera verksamheten for att frigdra medel till karnverksamheterna i de dvriga
férvaltningarna.

Vid kommunstyrelseférvaltningen finns sakerhetsenheten dar sékerhetschefen samt
tva sakerhetssamordnare arbetar. Enheten ansvarar for att processleda
krisberedskapsarbetet pa en dvergripande niva i kommunen (se avsnitt 3.2 for en
vidare beskrivning av det kommundvergripande krisberedskapsarbetet). Enheten
stddjer aven kommunens évriga forvaltningar i dess krisberedskapsarbete.

Kommunstyrelseférvaltningen har inte nagon egen krisledningsplan eller
krisledningsorganisation utdéver den kommundévergripande krisledningsplanen och
krisledningsorganisationen.

Bade kommundirektér och sakerhetschef uppger att uppfdljning av
krisberedskapsarbetet ar ett utvecklingsomrade fér kommunen éver lag.

Social- och utbildningsnamnden

Under social- och utbildningsnamnden lyder social- och utbildningsférvaltningen. |
social- och utbildningsforvaltningen ingar social valfard, férskola, grundskola och
anpassad grundskola.

Det beskrivs att forvaltningens krisledningsorganisation bestar av
férvaltningsledningsgruppen vilken aven har kontinuerlig dialog med sakerhetschef vid
handelser.

Forvaltningen har enligt uppgift ingen férvaltningsévergripande krisledningsplan men
har krisplaner for olika former av handelser, sasom dddsfall, vald, etc. Dessa revideras
arligen enligt intervju.

Forvaltningschef bekraftar att forvaltningen, tillsammans med sakerhetssamordnare,
har pabdrjat arbetet med revidering av RSA. Under varen och sommaren har
kommunen fokuserat pa att identifiera samhallsviktig verksamhet, risker inom det
geografiska omradet samt kritiska beroenden. Under hosten ska arbetet fortsatta med
kontinuitetsplanering och atgardsplanering.

Vissa av forvaltningens medarbetare, rektorerna, har genomgatt viss utbildning av
krishantering men ingen systematiserad utbildning i linje med kommunens utbildnings-
och évningsplan har genomforts i nartid.

Inom férvaltningen finns det inget systematiserat arbetssatt fér uppféljning och
tillvaratagande av kunskap efter olika handelser.
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Vard- och omsorgsnamnden

Under vard- och omsorgsnamnden lyder vard- och omsorgsforvaltningen vars
verksamhet bestar av aldreomsorg, stdd och service till personer med
funktionsnedsattningar, halso- och sjukvardsinsatser och kostenhet for aldreomsorg,
skola, fritids- och barnomsorg.

Det beskrivs att forvaltningens krisledningsorganisation ar identisk med forvaltningens
ordinarie ledningsgrupp vilken bestéar av forvaltningschef, fyra verksamhetschefer samt
en controller.

Forvaltningen har enligt uppgift ingen férvaltningsévergripande krisledningsplan eller
forvaltningsspecifika rutiner for hantering av specifika typer av handelser.

Forvaltningschef bekraftar att forvaltningen, tillsammans med sakerhetssamordnare,
har paboérjat arbetet med revidering av RSA. Under varen och sommaren har
kommunen fokuserat pa att identifiera samhallsviktig verksamhet, risker inom det
geografiska omradet samt kritiska beroenden. Under hosten ska arbetet fortsatta med
kontinuitetsplanering och atgardsplanering.

Vissa av forvaltningens enheter, sarskilt kostenheten, ska enligt uppgift genomga viss
dvning av krishantering men ingen 6vrig systematiserad utbildning i linje med
kommunens utbildnings- och dvningsplan har genomférts i nartid.

Vid handelser sker uppfoljning med berérda parter. Arendet diskuteras sedan i
férvaltningens ledningsgrupp for att utvardera vad som kunde ha gjorts battre.

Forvaltningen saknar i dagslaget en egen rutin for hur handelser i ett inledande skede
ska hanteras och kommuniceras i organisationen. Forvaltningschef och sakerhetschef
hanvisar till den kommungemensamma rutinen for incidenter.

Kultur- och samhallsutvecklingsnamnden

Under kultur- och samhallsutvecklingsnamnden lyder kultur- och
samhallsutvecklingsférvaltningen. Férvaltningen ansvarar for bland annat férvaltning
och underhall av gator och parker, lokala trafikforeskrifter, allmankulturella fragor,
ungdomspolitiska fragor, sport- och fritidsanlaggningar, planering, projektering och
exploatering.

Det beskrivs att forvaltningens krisledningsorganisation ar identisk med forvaltningens
ordinarie ledningsorganisation. Foérvaltningen har enligt uppgift verksamhetsspecifika
krisledningsplaner i stéllet for en forvaltningsévergripande krisledningsplan da
verksamheterna ar franskilda varandra.

Forvaltningschef bekraftar att férvaltningen, tillsammans med sakerhetssamordnare,
har pabérjat arbetet med revidering av RSA. Under varen och sommaren har
kommunen fokuserat pa att identifiera samhallsviktig verksamhet, risker inom det
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geografiska omradet samt kritiska beroenden. Under hdsten ska arbetet fortsatta med
kontinuitetsplanering och atgardsplanering.

Forvaltningschefen uppger att det var lange sedan foérvaltningens medarbetare deltog i
nagon 6vning eller utbildning avseende krisberedskap. Forvaltningen har genomgatt en
brandskyddsdévning och vissa medarbetare har deltagit i en totalférsvarsévning.

Forvaltningen har inga rutiner eller formell systematik for hur handelser ska féljas upp
eller utvarderas.

Ludvika Stadshus AB
Ludvika Stadshus AB ar moderbolag fér de kommunala bolagen.

Det rader personalunion mellan kommunstyrelsens arbetsutskott och Ludvika Stadshus
AB:s styrelse samt mellan kommundirektér och VD fér Ludvika Stadshus.

Bolaget har enligt intervju inte nagon verksamhet utan ar ett holdingbolag vars syfte ar
att samordna de kommunala bolagens egen verksamhet.

Bolaget har enligt kommundirektér och sakerhetschef ingen bolagsspecifik
krisledningsplan eller handlingsplan for atgarder med anledning av RSA:n och
kontinuitetshanteringen.

VD och tillika kommundirektér bekraftar att bolagskoncernen, tillsammans med
sakerhetssamordnare, har pabdrjat arbetet med revidering av RSA. Under varen och
sommaren har kommunkoncernen fokuserat pa att identifiera samhallsviktig
verksambhet, risker inom det geografiska omradet samt kritiska beroenden. Under
hdsten ska arbetet fortsatta med kontinuitetsplanering och atgardsplanering.

Vasterbergslagens Kraft AB

Vastbergslagens Kraft AB har till foremal for sin verksamhet att bedriva produktion
av el.

Vid intervju framkommer att bolaget endast har en anstalld, VD. Bolaget uppfyller sitt
ansvar for forvaltning, drift, underhall och investeringar i bolagets anlaggningar genom
att kdpa tjanster av det deldgda dotterbolaget Vasterbergslagens Energi AB och i vissa
fall av andra aktérer, sarskilt vid stérre investeringsprojekt. Vasterbergslagens Energi
AB ags tillsammans med Vattenfall AB och Fagersta kommun.

Bolaget har tillsammans med Vasterbergslagens Energi AB upprattat
krishanteringsplaner enligt intervjuer. Planerna ror primart hur bolagen ska hantera
eventuella vattenrelaterade handelser sa som dversvamningar och dammobrott. Vi har
inte tagit del av planerna da de omfattas av sekretess.
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Planerna har kommunicerats till kommunen genom kommunens sakerhetschef.
Bolagets VD uppger att de varit involverade i kommunens RSA-arbete genom att delge
kommunens sakerhetschef efterfrdgad information.

Bolaget har genomfort flertalet dvningar, ofta arrangerat av lansstyrelsen. Senaste
utbildningen genomférdes i hdstas och inkluderade bolaget Vasterbergslagens Energi
AB, raddningstjansten, lansstyrelsen och kommunens TiB. Bolaget ska dva minst en
gang vartannat ar.

Bolaget har inga sarskilda rutiner for uppféljning av handelser men har ett val utvecklat
avvikelsehanteringssystem dar samtliga avvikelser rapporteras och foljs upp.

Ludvika Kommunfastigheter AB

Ludvika Kommunfastigheter AB har till foremal for sin verksamhet att inom Ludvika
kommun &ga och forvalta fastigheter for att till sjalvkostnadspris tillhandahalla lokaler
for kommunens samtliga verksamheter?’.

Bolagets krisledningsorganisation bestar av bolagets ledningsgrupp, kommunikator,
teknisk forvaltare samt las- och larmtekniker. Det ar VD som sammankallar gruppen.
Om kommunens krisledningsorganisation satts igang ingar VD i kommunens krisgrupp.
Vid sadana handelser utser VD ansvarig person att leda bolagets krisgrupp.

Bolaget har en krisledningsplan?® vilken beskriver hur bolaget ska utbilda, va och
uppdatera sig avseende krisberedskap, hur en krishdndelse ska hanteras samt hur
handelsen ska dokumenteras och féljas upp. Planen innehaller dven ett antal
checklistor som bolagets anstallda kan anvanda sig av vid kris.

Bade bolagets VD och styrelseordférande ar sa pass nytilltradda att de inte har varit
delaktiga i arbetet med revidering av RSA. Kommunens sakerhetschef uppger daremot
att bolaget 6vriga medarbetare, tillsammans med sakerhetssamordnare, har paborjat
arbetet med revidering av RSA. Under varen och sommaren har kommunen fokuserat
pa att identifiera samhallsviktig verksamhet, risker inom det geografiska omradet samt
kritiska beroenden. Under hosten ska arbetet fortsatta med kontinuitetsplanering och
atgardsplanering.

Varken bolagets VD eller styrelseordférande har varit delaktiga i nagra évningar eller
utbildningar men kommunens sakerhetschef uppger daremot att bolaget varit delaktiga
i flertalet dvningar under foregaende host och var.

Av bolagets krisledningsplan framgar en rutin for hur handelser ska féljas upp och
dokumenteras.

27 Bolagsordning, Ludvika Kommunfastigheter AB, antagen av kommunfullmaktige 2019-09-02 § 115,
reviderad 2020-12-07 § 175
28 Antaget av bolagets ledningsgrupp 2022-11-07
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Wessman Vatten och Atervinning AB

Wessman Vatten och Atervinning AB har till féremal fér sin verksamhet att inom
Ludvika kommun och ar huvudman fér kommunens VA-verksamhet i enlighet med Lag
om allmanna vattentjanster (2006:412) och ska inom, av kommunfullmaktige, faststallt
verksamhetsomrade bereda vattenforsorjning och avlopp till bostadsbebyggelse eller
annan bebyggelse, ansvara féor kommunens avfallshantering enligt miljébalken samt
omhanderta, behandla samt férvara avfall.

Vi intervju framgar att bolaget endast har en anstalld, bolagets VD. Bolaget ager,
forvaltar, underhaller samt investerar i verksamheternas fastigheter, anlaggningar och
utrustning. Driften av verksamheten skoéts av det delagda dotterbolaget
WessmanBarken Vatten Atervinning AB. Bolaget &gs tillsammans med Barken Vatten
och atervinning AB, ett bolag agt av Smedjebackens kommun.

Det ar dotterbolaget som tar fram underlag for respektive kommuns Vattentjanstplan
som sedan godkanns av respektive kommuns moderbolag for att slutligen beredas av
respektive kommunstyrelse for beslut i respektive kommunfullmaktige.

Vidare framgar det att da verksamhetens drift skdts av dotterbolaget sker aven det
praktiska arbetet med krisberedskap och sakerhetsskydd av medarbetare tillhérande
dotterbolaget. Dotterbolaget har en egen sakerhetschef/sdkerhetsskyddschef som
arbetar bade med krisberedskap och sakerhetsskydd. Bolagen har varit involverade
bade i kommunens RSA:arbete och kommunens sékerhetsskyddsanalysarbete.
Dotterbolaget har aven en upprattad krishanteringsplan och en
krisledningsorganisation som ar sarskilt utformad for att hantera kriser. Vi har inte tagit
del av planen inom ramen for granskningen da den ar féremal for sekretess.

Dotterbolaget deltar vid utbildningar arrangerade av lansstyrelsen men deltar inte vid
de dvningar som arrangeras av kommunen.

Bolagen har idag inget systematiserat satt for att arbeta med uppféljning av intraffade
handelser.

Bedbmning

Det finns idag inte nagon samstdmmighet mellan kommunens dvergripande
krisledningsplan med tillhérande organisationsbeskrivning och namndernas och
bolagens egna krisledningsplaner. Vilket riskerar att begransa den totala robustheten
Over tid vid intraffade handelser.

Vi kan konstatera att det &r Wessman Vatten & Atervinning AB:s dotterbolag
WessmanBarken Vatten & Atervinning AB som har en krisledningsorganisation som
inte bestar av den ordinarie ledningsorganisationen. For 6vriga bolag och namnder
utgdr den ordinarie ledningsorganisationen aven krisledningsorganisation. Férutom for
kommunstyrelsen och Ludvika Stadshus AB som inte har ndgon annan
krisledningsorganisation an den centrala for kommunkoncernen.
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Vi beddmer att det kan utgdra en risk att krisledningsorganisationen utgérs av den
ordinarie ledningsorganisationen for namnder och kommunala bolag. Vi bedémer att
det i samband med vid intraffad handelse kan kravas andra kompetenser fér omhander
den. Detta da den ordinarie ledningsorganisationen kan vara upptagna med att
omhanderta konsekvenserna av den intraffade handelsen.

Vi kan konstatera att det for Vasterbergslagens Kraft AB och Ludvika
kommunfastigheter samt for vard- och omsorgsndmnden finns en systematisering
gallande uppféljning av handelser. Det saknas dock for kommunen, styrelsen, évriga
namnder samt bolag en systematiserad uppféljning av handelser vilket vi bedémer ar
en brist. Vi bedémer att det bor utvecklas ett kommunkoncerngemensamt
systematiserat arbetssatt gallande uppfdljning av handelser for att pa sa satt ta tillvara
dessa ur ett larandeperspektiv infor omhandertagandet av andra kommande handelser.

Vi kan aven konstatera att samtliga bolag och namnder varit involverade i kommunens
arbete med risk- och sarbarhetsanalyser vilket ar positivt. Det pagar for narvarande ett
arbete med kontinuitetshantering och upprattande av atgardsplaner i
styrelsen/namnderna och kommunal bolagen vilket ar positivt.

Vi beddmer att utbildning -och évningsverksamhet inom hela kommunkoncernens olika
delar kan utvecklas med saval évergripande 6vningar och utbildningar som mer
specifika 6vningar inom olika samhallsviktiga verksamheter i saval inom bolagen som
inom kommunen. Sarskilt vikt bor [Aggas vid att 6va kritiska beroenden inom den
samhallsviktiga verksamheten. Oavsett om den samhallsviktiga verksamheten bedrivs i
bolag- eller i forvaltningsform.

Det finns inom kommunala verksamheten inom krisberedskapsomradet inte annu
nagot natverk eller krisberedskapsansvariga inom namndernas verksamhet vilket vi
beddmer ar en brist.

Kommunens och bolagens sakerhetsskyddsarbete

Sakerhetsskyddslagen ska skydda uppgifter som ar av betydelse for Sveriges sakerhet
eller som ska skyddas enligt ett internationellt atagande om sakerhetsskydd.

Den senaste versionen av sakerhetsskyddslagen, har starkt skyldigheten for
kommunerna att arbeta med sakerhetsklassificering av uppgifter enligt
sakerhetsskyddslagen.

Lansstyrelsen ar tillsynsmyndighet och har under 2023 utdémt sanktionsavgifter for
kommuner som inte skatt sitt arbete enligt sakerhetsskyddslagen.

Sakerhetsklassning av informationen gérs av kommunen genom
sakerhetsskyddsanalyser. De personer som ska ta del av sdkerhetsklassad information
ska sakerhetsprovas. Det ar verksamhetsutdvaren som i sakerhetsskyddsanalysen
identifierar sakerhetskanslig verksamhet eller sakerhetskanslig information.
Verksamhetsutévaren bedémer och beslutar i en befattningsanalys vilka befattningar
som ska omfattas av sakerhetsprévning och i vilken niva. Sakerhetspolisen utfor
endast registerkontroller efter framstallan fran verksamhetsutévaren.
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Verksamhetsutévaren beslutar sedan om anstéllning. Vem som ar sakerhetsprévad
och nivan av sékerhetsprévningen ar féremal for sekretess.

3.41 Kommunkoncernens organisering vad galler sakerhetskyddsarbete

Kommunkoncernens évergripande mal vad galler dess sakerhetsarbete framgar av
sakerhets- och krisberedskapspolicy (se avsnitt 3.2.1.). Utéver policyn har kommunen
tva riktlinjer, Riktlinjer for sakerhetsarbete?® samt riktlinjer for sakerhetsskydd och
signalskydd*°.

Kommunstyrelsen ar ytterst ansvarig for att sakerhetsarbetet bedrivs pa ett effektivt
satt och svarar for att utifrdn antagen sakerhetspolicy faststélla kommundévergripande
styrdokument.

Av dokumenten framgar att syftet med riktlinjer for sakerhetsskydd ar att konkretisera
det systematiska arbetet med sakerhetsskydd och signalskydd i Ludvika kommun.

Wessman Vatten och Atervinning AB har med anledning av deras bolagsstruktur
bestallt en utredning om det fordras sakerhetsskyddsavtal mellan bolaget och dess
dotterbolag.

3.4.2 Identifiering av sakerhetskanslig verksamhet samt tjanster som arbetar
med sakerhetskanslig information

Kommunen har i enlighet med sakerhetsskyddsférordningen (2018: 658) upprattat en
sakerhetsskyddsanalys dar uppgiften har varit att identifiera kommunkoncernens olika
verksamheter, anlaggningar eller sékerhetsskyddsklassificerade uppgifter som med
hansyn till Sveriges sakerhet kraver ett visst sakerhetsskydd. Foér varje juridisk person
har kommunen valt att uppratta en sakerhetsskyddsanalys enskilt for den juridiska
personen.

Vi har tagit del av dokument®' som stddjer sakerhetsskyddsanalys men vi har inte tagit
del av innehallet i vare sig analys eller sakerhetsskyddsplan for kommunen eller
bolagen da dessa skyddas av sekretess enligt 15 kap. 2§ Offentlighet- och
sekretesslagen (2009:400), OSL det vill saga forsvarssekretess.

Av intervju med sakerhetsskyddschef framgar det att en efterféljande befattningsanalys
har genomforts dar sékerhetsskyddschefen har identifierat vilka funktioner/tjanster som
ar inplacerade i sakerhetsklass. Innan anstallning av personer till de tjanster som
arbetar med sakerhetskanslig information ska personen genomga sakerhetsprovning
och vid behov placeras i sakerhetsklass.

Sakerhetsprovning kan aven ske under pagaende anstallning om en befattning andras
eller vid nytt arbete hos arbetsgivaren som innebar att medarbetaren deltar i

2% Antagen av kommunstyrelsen 2020-01-21 § 11
30 Antagen av kommunstyrelsen 2023-08-29 §152
31 Sakerhetsskyddsanalys Ludvika kommun och heldgda kommunala bolag 2022- 02- 05
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sakerhetskanslig verksamhet eller tar del av sékerhetsskyddsklassificerade uppgifter i
den nya rollen.

Sakerhetsprovningen ska fortldpande foljas upp av narmsta chef sa lange
anstallningen eller deltagandet i sdkerhetskanslig verksamhet pagar. Vid behov ska
samrad ske med kommunens eller bolaget sakerhetsskyddschef.

Sakerhetsansvarigas kompetens och kompetensutveckling

Av riktlinjer®? for sakerhetsarbete framgar att utbildning och information inom
sakerhetsomradet ska ske fortldpande och vid all nyanstalining.

Kommunstyrelsens férvaltning samordnar utbildning for de olika rollerna i
sakerhetsarbetet. Uppdraget som omrades-, objektsansvariga, sdkerhetssamordnare
och sakerhetsombud kraver kunskap som erhalls pa dessa utbildningar. Den person
som innehar nagon av dessa roller ska delta i utbildning och halla sig uppdaterad inom
omradet.

Sakerhetsfunktionen erbjuder radgivning i séakerhetsarbetet och kan vid behov utbilda
eller besdka enskilda enheter.

Av riktlinje for sékerhetsskydd och signalskydd3? framgar att namnd eller bolag som
bedriver sékerhetskanslig verksamhet ska sakerstalla att den som ska anstallas eller
pa annat satt delta i den sakerhetskansliga verksamheten eller
sakerhetsskyddsklassificerade uppgifter genomgar relevant utbildning i
sakerhetsskydd. Detta ska ske innan anstallningen eller deltagandet pabdrjas. Darefter
ska vidareutbildning ske regelbundet i den omfattning som behdvs.

Av befattningsbeskrivningen i annonsen for tjansten som
sakerhetschef/sakerhetsskyddschef framgar att denne ska ha relevant akademisk
utbildning, tidigare erfarenhet av chefskap med ansvar fér budget, personal och
verksamhetsansvar pa en operativ nivd samt erfarenheter av sdkerhetsarbete,
krisberedskap och informationssakerhet.

Beddmning

Inom ramen fér granskningen har vi tagit del av sakerhetsskyddsanalys som visar att
kommunen och de kommunala bolagen som visar att en sakerhetsskyddsanalys har
genomforts. Vi har daremot inte tagit del av analysdelarna da dess uppgifter omfattas
av forsvarssekretess. Vi bedémer att kommunen och de kommunala bolagen har ett
systematiskt arbete genom sakerhetskyddsanalyser for att kunna identifiera
sakerhetskanslig verksamhet samt de tjanster som arbetar med sakerhetskanslig
information.

32 Se not 28 och 29
33 Antagen av Kommundirektor/VD Ludvika Stadshus AB, 2023-07-06
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Befattningsbeskrivningen for rollen som sakerhetsskyddschef innehaller dels formell
kompetens sasom relevant akademisk examen och del erfarenhet av sakerhetsarbete
vilket visar att kommunen efterfragat sarskild kompetens inom omradet vilket vi
beddmer ar positivt.

Krafttanken

Krafttanken ar en transformatorlada och ar placerad i Ludvikas centrum. Krafttanken ar
inte bara ett landmarke utan den ar aven tankt att vara en del i att forse viktiga
samhallsfunktioner med elektricitet vid en kris da den innehaller ett batterilager fylld
med fossilfri energi fran sol, vind och vatten i Ludvika med omnejd. Krafttanken i dag
innehaller endast ett mindre batterilager och viss teknisk utrustning. Funktionen som
planeras i framtiden ar att kunna anvandas som reservkraft till olika objekt.

Krafttanken och batterilagret &gs av det regionala utvecklingsbolaget Samarkand2015,
som drivit projektet med 6drift for lokal energiférsorjning i eventuell kristid.

Kommunens sakerhetschef uppger att denne inte varit involverad i nagot samarbete
med Samarkand avseende krafttanken varken avseende krisberedskap eller
sakerhetsskyddsarbete. Enligt sékerhetschefen ar krafttankens funktion som
batterilager annu sa pass oprdvad att kommunen inte annu kan forlita sig till den i
handelse av kris. Tidigare sakerhetschef har daremot varit involverad i mindre
omfattning.

Bedbmning

Vi kan konstatera att kommunen, i fragor gallande krisberedskap och
sakerhetsskyddsarbete, inte varit involverad i nagot samarbete med Samarkand2015
avseende krafttanken. Krafttankens funktion som batterilager annu sa pass oprévad att
kommunen inte &nnu kan forlita sig till den i handelse av kris.
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Slutsats och rekommendationer

Var sammanfattande bedomning utifran granskningens syfte ar att
kommunkoncernen pa central niva och pa central niva i kommunen,
namnder/styrelse och moderbolag och de kommunala bolagen delvis bedriver ett
sammanhallet och andamalsenligt krisberedskapsarbete. Kommunens arbete
enligt sdkerhetsskyddslagen bedoms vara tillrackligt.

Kommunkoncernévergripande

Det finns till viss del ett koncerndvergripande arbete enligt syftet for granskningen,
genom koncerndvergripande sakerhets- och krisberedskapspolicy, plan for
extraordindra handelser i fredstid och hojd beredskap, risk- och sarbarhetsanalys och
en utbildning- och évningsplan. Vi har identifierat vissa brister dels i utformningen av
dokumenten, dels efterlevnaden av dessa.

Det finns inte ndgon samsyn i utformningen av krisledningsorganisationen och
krisledningsplaner inom kommunkoncernen som helhet. Det sker inte heller ett
systematiskt arbete med uppfdljning av krisberedskapsarbetet inom kommunkoncernen
som helhet. Det finns daremot ett upparbetat arbete med beredskapsfunktioner inom
kommunkoncernens olika delar.

Inom hela kommunkoncernens olika delar har det genomférts sdkerhetskyddsanalyser.
Vilka enligt uppgift innehaller identifiering av verksamhet som ar sékerhetskanslig samt
de tjanster som arbetar med sakerhetskanslig information.

Kommunen och nédémnderna

Uppgifter avseende krisledning och krisberedskap framgéar av kommunstyrelsens
reglemente men inte for dvriga namnder.

Krisledningsnamndens reglemente ar i delvis andamalsenligt da vi identifierat vissa
mindre utvecklingsomraden samt att val av ledaméter till krisledningsnamnden inte
forrattats av kommunfullmaktige.

Risk- och sarbarhetsanalys har inte foljts upp i linje med MSB:s féreskrift i kommunen.

Det finns inom krisberedskapsomradet inte annu nagot natverk eller
krisberedskapsansvariga inom namndernas eller bolagens verksamheter, férutom hos
Wessman Vatten och Atervinning ABs dotterbolag.

Det saknas en systematiserad uppféljning av intraffade handelser hos
styrelsen/namnderna férutom for vard- och omsorgsnamnden.

Befattningsbeskrivningen for rollen som sakerhetschef/sakerhetsskyddschef innehaller
dels formell kompetens sasom relevant akademisk examen som erfarenhet av
sakerhetsarbete vilket visar att kommunen efterfragat sarskild kompetens inom
omradet. Darutdver ges utbildning for de olika rollerna i kommunens sakerhetsarbete.

Kommunen ar i fragor gallande krisberedskap och sakerhetsskyddsarbete i dagslaget
inte involverad i ndgot samarbete med Samarkand2015 avseende krafttanken.
Krafttankens funktion som batterilager annu sa pass oprovad att kommunen inte annu
kan forlita sig till den i handelse av kris.
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Bolagen

Det ingar uppgifter om krisberedskap i samtliga bolags agardirektiv uppgifter om
krisberedskap forutom for Wessman Vatten och Atervinning AB.

Det framgar att alla bolag utom Ludvika Stadshus AB har upprattat bolagsspecifika
krisledningsplaner.

Det saknas daremot en systematiserad uppféljning av intraffade handelser hos bolagen
forutom for Ludvika Kommunfastigheter AB och Vasterbergslagens Kraft AB.

Utifran var beddomning och slutsats rekommenderar vi kommunstyrelsen att:

— Tillse en 6versyn av reglementen for:
o kommunstyrelsen,
o krisledningsnamnden
o Ovriga namnders reglementen ur ett krisberedskapsperspektiv samt att
den namnd som ansvarar for forsorjningsstéd far motsvarande uppgifter
vid extraordindra handelser.
— Tillse en éversyn av agardirektiv for Wessman Vatten och Atervinning AB ur ett
krisberedskapsperspektiv.
— Sakerstalla att de styrande dokument inom krisberedskapsomradet faststalls
pa ett sadant satt att de galler for kommunkoncernen och dess olika delar.
— Sakerstalla att det finns en samsyn kring utformning av
krisledningsorganisation inom kommunkoncernen och dess olika delar.
— Tillse att det finns en samsyn kring behovet och utformningen av
krisledningsplaner inom kommunkoncernen och dess olika delar.
— Tillse att uppfdljningen av krisberedskapsarbetet utvecklas inom
kommunkoncernen och dess olika delar.
— Sakerstalla att utbildning — och dvningsverksamheten utvecklas inom
kommunkoncernen och dess olika delar.
— Tillse att det i kommunen finns ett natverk eller motsvarande for
krisberedskapsarbetet med representanter fran respektive namnd- och bolags
verksamhet.
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